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INTRODUCTION

a Que se passerait-il si, demain,

les organisations partageaient les don-

nées personnelles qu’elles détiennent
avec les individus qu’elles concernent,
pour qu'’ils en fassent... ce qui a du
sens pour eux ? Quels usages, quelles
connaissances, quels services, quels
risques aussi, pourraient émerger si les
individus disposaient, non seulement
du contrdle, mais de ['usage de ces
données: leurs finances, leurs achats,
leurs déplacements, leurs communi-
cations et leurs relations en ligne, leur
navigation web, leur consommation

d’énergie, etc.?



Pour répondre a ces questions un peu
iconoclastes, la Fing présentait en mai
2013 la premiere édition de son “Cahier
d’exploration MesInfos”. Résultat d’un an
de travail avec un petit groupe d’entre-
prises, d’acteurs publics et de chercheurs,
il s’appuyait, déja, sur des travaux et initia-
tives qui faisaient du “retour” des données
personnelles aux individus une hypothese
sérieuse et une perspective pas si lointaine.

Ainsi, l'ouvrage “Informatique, libertés,
identités” que publiait la Fing en 2010 pro-
posait déja de transformer le “droit d'acces
et de rectification” de la loi de 1978 en un
“droit d'accés et de récupération” des
données. En 20711, I'expédition de la Fing et
de la Fondation Télécom sur la “Confiance
numeérique” en faisait une des pistes d'in-
novation susceptibles de répondre a la
crise de confiance qui oppose individus et
organisations. Aux Etats-Unis, le “Project
VRM” animé par Doc Searls, fait de la
maitrise et de |'usage de leurs données par
les consommateurs la base d'une transfor-
mation positive, rendant les marchés plus
efficients et la relation de service plus enri-
chissante pour toutes les parties.

Le programme gouvernemental Midata
(Royaume-Uni) et la “Mydata Initiative”
américaine, ont achevé de transformer
une idée hétérodoxe en un mouvement
émergent. Ce mouvement touche aussi la
France, ou le rapport de Nicolas Colin et
Pierre Collin sur la “fiscalité du numérique”
envisageait dés 2013 une taxation assise
sur la collecte de données personnelles
dont le taux se réduirait si les entreprises
partageaient les données collectées avec
les individus concernés.

En 2014, la Fing et ses partenaires déci-
daient d’aller plus loin, en menant une ex-
périmentation “grandeur nature”. Pendant
8 mois, 300 clients de six grandes entre-
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prises Frangaises ont eu leurs données a
disposition dans un “Cloud personnel”,
ainsi que I'acces a des services permettant
de les trier, les visualiser et les utiliser a
des fins pratiques: mieux se connaitre, se
comparer, prendre des décisions...

Cette expérimentation a été riche d’ensei-
gnements. Elle s’est en paralléle nourrie
de veille, d’ateliers, de participation aux
discussions du “Project VRM” ou encore
d’échanges avec les initiatives similaires a
Meslnfos de par le monde.

Cette deuxieme version du “Cahier d’ex-
ploration” est donc largement enrichie par
rapport a la précédente. Outre les apports
de Iexpérimentation, elle propose une
analyse plus fine du marché de services
et des modéles existants, mais aussi une
approche plus substantielle des défis tech-
niques, juridiques, économiques, sociaux...
qu'il s’agira de résoudre pour faire du
“retour” des données personnelles un vrai
mouvement.

La perspective dans laquelle se situe ce
cahier dépasse le seul projet MeslInfos.
Il s’adresse a tous ceux qui s’intéressent
de prés ou de loin a I'empowerment des
individus (en tant que citoyens, consom-
mateurs, etc.) a 'aide de leurs données
personnelles. Pour décrire ce nouveau
champ d’activité économique et sociale,
il propose ainsi une nouvelle expression a
laguelle nous souhaitons longue vie: “Self
Data”.

Comme dans sa version précédente, ce
cahier se veut un outil de travail au service
d'une perspective a laquelle, forts de 3
ans d’expérience, nous croyons plus que
jamais: celle de recréer confiance et crois-
sance en rééquilibrant la relation entre les
individus et les organisations.

/,,\,\
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CRAPITRE O

RETOUR DES DONNEES
AUX INDIVIDUS : LENJEU

9 La confiance est en crise.

Cette crise ne touche pas seulement

les institutions, mais bien le coeur de
la relation entre les individus et les
organisations. L’importance croissante
prise par les données personnelles dans
lactivité des organisations y contribue
lourdement, a ’heure ot les individus
réclament plus de transparence. Au-
dela des démarches de protection, qui
demeurent indispensables, une autre
voie se dessine: partager avec les indi-
vidus les données qui les concernent, et
leur donner les moyens pour qu'’ils les

utilisent a leurs propres fins.
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Un déficit persistant de confiance numérique

La relation de confiance entre les individus et les organisations dont ils sont clients ou
usagers glisse et se déteriore depuis plusieurs années. L’EMC Privacy Index de 2014
révéle que dans tous les pays développés, les individus affirment ne pas souhaiter
échanger des données contre de la commodité (par exemple, un accés facilité a des
services). Les Francais font partie des plus réticents, avec les Allemands, les Anglais, les
Canadiens et les Américains. 63% d’entre

eux y sont en effet réticents. Comme bien

d’autres avant elle depuis les années 1990,

I’étude EMC signale que cette réticence

reste assez théorique et ne conduit pas les

gens a protéger activement leurs données

- c’est le fameux privacy paradox. Toujours

est-il qu’elle signale un véritable malaise

des individus vis-a-vis du partage de leurs

données personnelles.

Ce malaise est d’ailleurs d’autant plus
grand que, comme d’autres enquétes
(notamment, pour la France, le Barométre
Caisse des Dépédts ACSEL sur la confiance
des Francais dans le numérique®), celle
d’EMC montre que la défiance porte,
de maniére croissante, sur les pratiques
et méme [|'éthique des entreprises. Les
citoyens ne s’inquietent pas seulement
de la sécurité de leurs données, mais bien
de leur mésusage par les entreprises et
les administrations: selon le Barométre
CDC-ACSEL, 40% des Frangais craignent
I'utilisation abusive des données par I'ad-
ministration et 48%, celles des données
bancaires ou personnelles.

Et les citoyens ne croient pas que leurs
gouvernements agissent efficacement
pour protéger leur vie privée - une convic-
tion, la encore confirmée par de nom-
breuses enquétes, devenue bien plus
affirmée depuis I’affaire Snowden.

= Source: EMC Privacy Index

ol. http://www.emc.com/campaign/privacy-index/index.htm
o2. http://lc.cx/CvH
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Une fidélité en question, malgré 1’'investissement en CRM

L’effort de collecte de données personnelles par les organisations ne semble pas, tout
du moins pour I'instant, avoir porté ses fruits d’un point de vue commercial. C’est méme
plutot I'inverse. De nombreuses études signalent, soit une baisse marquée de la fidélité vis-
a-vis des marques dans les pays développés (Ernst & Young, 2012), soit tout simplement
une absence d’effet des programmes de CRM et de fidélité menés depuis des décennies.

Dans une étude longitudinale unique au
monde, trois chercheurs du Centre de Re-
cherche en Management de l'université de
Toulouse® mettent ainsi en lumiere “une
infidélité massive et stable, méme si la
crise n’améliore pas les choses” et en par-
ticulier I’échec des cartes de fidélité qui “...
ne fidélisent pas !”

Selon I’étude annuelle d’IBM auprés des di-
recteurs marketings (Global CMO Study),
cette infidélité constitue I'un des princi-
paux facteurs d’inquiétude des directeurs
marketing de grandes entreprises mon-
diales. La derniére édition de cette étude
contribue a expliquer cette baisse: “la
plupart des directions marketing utilisent
les données pour gérer des transactions,
plutét que pour nourrir une relation.”

Ainsi, les clients comprennent de moins
en moins les gammes et les tarifs des
entreprises — mais ils savent que I'optimi-
sation tarifaire sert I'entreprise avant le
client. L'industrialisation de la relation en
détruit aussi la qualité: qu’il s’adresse a un
site web, a un téléopérateur stressé par le
chronomeétre ou a un conseiller au regard
rivé sur son écran, le client sait qu'il parle
toujours a I’Ordinateur. Un interlocuteur
qui sait beaucoup de choses sur lui, mais
ne lui dit pas quoi, qui fait des choix pour
lui sans lui dire pourquoi, et qui ne laisse
généralement a personne le soin d’intro-
duire du jeu dans le mécanisme.

03. Gauthier Castéran, Polymeros Chrysochou, Lars Meyer-Waarden, “Has brand loyalty declined?A longitudinal
analysis of repeat purchase behavior of private label and national brands”, 2013
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Une soif toujours plus
grande de données de la
part des organisations

Du coté des organisations, la tendance
est ainsi plus que jamais a la collecte de
toujours plus de données sur leurs clients
ou usagers. Grace au “Big Data”, dans son
utilisation marketing, elles espérent tout
savoir de I'individu, gagner du temps, anti-
ciper ses besoins, prendre de |'avance sur
leurs concurrents grace a leur capacité de
collecte, de traitement et de croisement
de ces données.

Dans un autre champ, celui des villes, des
réseaux, des flux, le “smart” se développe,
a des fins d’optimisation, d’amélioration
du pilotage des systémes, de réduction
des consommations ou des colts: smart
cities, smart buildings, smart grids... Or
I'intelligence du “smart” repose nécessai-
rement sur le croisement de masses de
données issues des différents “silos” que
représentent les divers métiers, infrastruc-
tures, dispositifs, etc., sur lesquels s’ap-
puient ces systemes complexes.

Le succes croissant des objets communi-
cants participe aussi de cette vague de la
donnée: les compteurs communicants,
dont la généralisation est prévue en France
pour 2020, les montres connectées, appa-
reils de “Quantified self”, thermostats,
capteurs en tout genre, sont autant de
nouvelles sources de données pour les
organisations qui les proposent.
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Les germes d’une
situation explosive

La conjonction de la montée de la défiance
du cété des individus, de l'insatiable soif
de données du coté des organisations, et
des doutes croissants quant a I'efficacité
de linvestissement marketing tel qu’il
existe depuis des années, est potentielle-
ment explosive.

Cette situation pourrait produire un raidis-
sement réglementaire (le développement
du Big Data, pouvant rapidement se heurter
a certains principes de la Loi Informatique
et Libertés, comme le “respect de la finalité
initiale de la collecte des données”), une
désaffection “molle” des consommateurs
(qui s’exprimerait, d’abord, sous la forme
d’un opportunisme ou d’un cynisme crois-
sant vis-a-vis des entreprises), ou méme des
mouvements de boycott - des compteurs
intelligents, par exemple.

Peut-on éviter que, d’une défiance un peu
abstraite telle qu’elle existe aujourd’hui, on
ne dérive vers une confrontation délicate
pour les individus comme les organisations ?
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Une autre voie se dessine

Ce déséquilibre intenable entre des orga-
nisations surinformées et suréquipées en
outils d’analyse et des individus totalement
démunis, conduira t-il indéniablement dans
une impasse? La réalité est plus nuancée
que cela. Aujourd’hui, contrairement a ce
qui fut le cas pendant des décennies d’infor-
matisation des organisations, les individus
disposent eux-aussi des moyens de capter,
stocker, traiter et échanger beaucoup d’in-
formations: selon McKinsey, il y avait déja
en 2010 presque autant de données stockées
chez les individus que dans les entreprises !

= Photo: Sebastiaan ter Burg

En premier lieu, les individus se servent de
cette capacité pour discuter ensemble de ce
qu'’ils vivent ou évaluer des produits, pour
s’échanger des avis ou des services, pour
partager des biens. L’expédition “Nouvelles
approches de la confiance” de la Fing et la
Fondation Télécom mettait ainsi en lumiere
I’émergence puissante d’une confiance “de
pair a pair”, horizontale. Avec une consé-
quence majeure: les clients, les usagers ne
sont plus seuls face aux organisations. En
interagissant avec de multiples sources et
interlocuteurs, ils se forgent un avis hors



de toute maitrise de la part des entreprises
concernées. lIs s’entraident, ils apprennent
a détourner les systémes. Ils décodent le
modele d’affaires d’une entreprise, les
systemes tarifaires, le fonctionnement des
marchés...

lIs s’en servent, aussi, pour produire et
exploiter leurs propres données, a leurs
propres fins. Le mouvement du “Quanti-
fied Self” (quantification de soi) a donné
naissance a des centaines de produits
et de services autour, principalement,
de la santé, du bien-étre et de la perfor-
mance sportive: la balance communicante
de Withings, les capteurs destinés aux
joggers, des bracelets pour mieux dormir,
les montres connectées...

Enfin, une vague de nouveaux services
propose aux consommateurs de récupérer
les données qui les concernent pour leur
trouver de nouveaux usages:

=> Les plates-formes personnelles
de gestion de données proposent a
I'individu de rassembler ses données
en un espace sécurisé, de les stocker,
les visualiser, les administrer et les
partager avec d’autres individus, des
organisations ou des services tiers; les
“coffres-forts numériques” en sont une
déclinaison, réunissent dans un méme
espace les documents administratifs
d’un individu ou d’un foyer, ses princi-
paux contrats (assurance, garanties...),
ses factures, et I'aident a administrer
cet ensemble.
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=> Les “Personal Finance Managers”
(PFM) rassemblent les données ban-
caires des individus pour leur donner
une vision globale de leurs finances et
leur proposer un ensemble d’outils pour
optimiser la gestion de leur argent, leur
consommation, leur fiscalité...

=> L’application Skerou propose aux
consommateurs de photographier leurs
tickets de caisse et d’en lire le contenu
(grace a un outil de reconnaissance de
caractéres) pour “mieux préparer vos
listes de courses, suivre votre budget,
garder un oeil sur les promotions.”

Toutes ces initiatives présentent deux
points communs: elles se développent
en dehors de (voire en opposition a) la
relation entre les individus et les entre-
prises qui détiennent leurs informations;
elles remettent également en question les
cadres de responsabilité existants sans,
pour I'instant, en proposer un nouveau.
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9 La restauration de la confiance et de
la fidélité ne passe donc pas seulement par
une meilleure protection des données person-
nelles. Pour désamorcer une situation poten-
tiellement explosive, l’enjeu, c’est que les
individus puissent récupérer, produire, ana-
lyser leurs propres données, pour en faire ce
qui a du sens pour eux. Et tout indique que si
les grandes entreprises et les administrations
ne s’engagent pas volontairement dans cette

voie, d’autres le feront pour eux.
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< CHAPITRE 02

OU SELF DAIA

a Imaginons maintenant que, demain, les

entreprises et les administrations partagent les
données personnelles qu’elles détiennent avec

les individus que ces données concernent: “Sij’ai
une info sur vous, vous ['aves aussi”. Imaginons
que les individus puissent eux-mémes produire,
exploiter, partager leurs données personnelles, sous
leur contréle et a leurs propres fins: les données
qu’ils captent eux-mémes avec leurs appareils
personnels, celles qu'ils produisent, celles que les
organisations captent a leur propos, les traces
qu'ils laissent en se déplacant ou en navigant sur
le web... Quelles possibilités, ce que nous proposons
de nommer “Self Data”, ouvrirait-il aux individus,
a la société et méme aux entreprises ? Comment un

monde de Self Data pourrait-il devenir possible ?
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Comment cela se passera-t-il?

Les individus disposeront de moyens qui leur permettront:

—> D’accéder a volonté aux informa-
tions dont les entreprises disposent
SUr eux.

—> De compléter ces informations
par des données qu'ils auront eux-
mémes captées ou entrées: docu-
ments scannés, capteurs personnels
du Quantified Self, traces de navi-
gation enregistrées par leur naviga-
teur, géolocalisation...

PRIVEES PUBLIQUES

—> Au travers d’un “entrepét person-
nel de données” (personal datastore), ORGANISATIONS
d’exploiter ces données pour leur
propre compte. L .

—> D’interagir avec les systémes Partage des
d’information d’autres organisations DONNEES
en disposant des moyens d’exprimer personnelles
d’'une maniére non ambigué leurs SERVICES
préférences, leurs choix, leurs inten- disponibles et utiles
tions... y compris, bien sir, en matiére pour l'individu ou (€ € € € € €
de vie privée. pour la relation

entre individus et
—> De publier des “vues” sur leurs organisations

) ’ Entrée des

informations, par exemple pour se .

présenter dans un forum, se valoriser DONNEES

sur un site d’enchéres, entrer dans un personnelles

réseau social, chercher un emploi... Ie :

INDIVIDUS




AN

I Autorisation de

I'individu donnant
acceés a certaines de

ses DONNEES

START-UP ENTREPRISES

PLATEFORME ‘ Cgl

entrep6t de données DEVELOPPEURS DESIGNERS
personnelles /A | P
o0 o0: @
AAA A
, 1
COMMUNAUTES 1 USAGERS
D'INNOVATEURS !
,

REUTILISATEURS

Consultation de
I'ensemble des

= Source: Mesinfos — 2012 (Juliette Maroni)

DONNEES
personnelles
souhaitées.
L’architecture d’un monde de
2 ) données ‘““vraiment’ personnelles
N
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Les entreprises ou les administrations

adapteront leurs systémes d’information
pour dialoguer avec les individus par I'in-
termédiaire de ces nouveaux outils:

=> Recueillir, mettre a jour et restituer
des données personnelles.

-> Faire évoluer leur relation clien-
téle pour interagir avec des usagers
et clients mieux informés et mieux
outillés.

=> Proposer de nouveaux choix,
de nouvelles options, de nouveaux
services.

=> Répondre a des appels d’offres ou
des “appels a propositions” issus de
consommateurs, isolés ou en groupe.

=> Recruter sur des bases plus riches
que le classique CV...

Des fournisseurs de services “tiers”

proposeront aux individus une gamme
d’outils et de services fondés sur leurs
données. Activés par les individus et sous
leur contréle, ces services prendront toutes
sortes de formes:

=> Outils et services personnels d’ana-
lyse et de gestion.

=> Outils et services de visualisation,
de représentation, de modélisation, de
projection...

=> Outils et services de comparaison,
de “matching”, de mise en relation, de
transaction.

=> Outils et services “majordomes”,
d’accompagnement, coaching ou délé-
gation.

=> Qutils et services de contréle, de
suivi, de tracage, de “portage” des
données d’un environnement a un autre.

=> Mais aussi, pourquoi pas, des jeux
en réseau, des réseaux sociaux d’un
nouveau genre, des espaces collabo-
ratifs pour produire des connaissances
communes... L’exploration des services
que la restitution des données person-
nelles aux individus rendra possible ne
fait que commencer.



Des plates-formes personnelles de données

=> Elles sont le premier point de contact
entre I'individu et ses données et lui four-
nissent, a minima, les moyens néces-
saires pour controler la validité, la circula-
tion et l'usage de ses informations.

—-> Elles mettent a disposition des outils
simples d’administration, de mise a
jour, de visualisation, de recherche et
d’analyse de ses informations.

joueront un role de pivot entre les utilisateurs, les détenteurs de données personnelles
et les fournisseurs de services “tiers”.

-> Elles communiquent avec les
systémes d’information des détenteurs
de données pour obtenir, d’'une maniére
sécurisée, l'accés aux données qui
concernent I'individu.

-> Cest auprés d’elles que des services
“tiers” obtiennent les données que les
individus les ont autorisés a utiliser, dans
des conditions précises et vérifiables.

= Source: www.mydex.org

Les formes que prendront ces plates-formes restent encore a préciser (voir chapitre 5).
Comment, en effet, proposer une grande simplicité d’usage pour les individus, sans com-
promettre la sécurité de leurs données, ni conférer a 'opérateur d’une plate-forme un
pouvoir de marché dont il sera naturellement tenté d’abuser ? Plusieurs modeéles s’ex-
plorent: privé ou communautaire, centralisé ou éclaté, fondé ou non sur un transfert
“physique” des données, hébergé ches l'utilisateur ou dans le cloud, généraliste ou spé-

finances”, “formation”...), etc.

L0«

cialisé (des plates-formes “santé”,
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De quelles données parle-t-on?

Toutes celles dont I'usage peut fournir une information utile aux individus, telles que:

—> Consommation:

ce que jai acheté, ou, quand, pour
combien - mis en relation, par
exemple, avec des informations sur
I’origine, les composants, les carac-
téristiques nutritives ou sanitaires, le
bilan carbone... et aussi, par exemple,
les garanties en cours qui couvrent dif-
férents produits techniques.

—> Finances:

mes avoirs, mes flux financiers, leur
origine et destination, consolidés
a partir de tous les établissements
aupres desquels j’ai un compte, mes
polices d’assurance, les dossiers en
cours...

—> Communication:

mes appels, mes SMS, mes messages,
mes publications, commentaires et
autres contributions sur le web et les
réseaux sociaux...

—> Navigation sur le web:

les sites que j’ai visités, mes requétes
aupres de moteurs de recherche, mes
téléchargements, les informations
que j'ai transmises et recueillies en
ligne, les traces captées (jusqu’ici) a
mon insu...

—> Formation et emploi:

Mes dipléomes, mais aussi toutes les
autres preuves de compétence (les
formations suivies, les projets menés
a bien, les éloges regues de mes par-
tenaires); mon itinéraire profession-
nel, mais aussi mes autres activités,
associatives, sportives, culturelles...
a mettre en valeur, ou au contraire a
masquer, en fonction des interlocu-
teurs et des buts.

—> Santé et bien-étre:

bilans médicaux, mesures person-
nelles (poids, taille, tension...), pres-
criptions, etc., que I’'on peut, méme en
I’absence de toute pathologie, croiser
utilement avec ce que I'on sait de son
alimentation et de sa mobilité pour,
par exemple, imaginer les maniéres de
vivre une vie plus saine.



—> Mobilité:

ma géolocalisation, mesitinéraires, les
moyens de transport que j’ai utilisés...
reliés, par exemple, a des systémes
d’information qui m’aident a choisir
les meilleurs modes, a un calculateur
de mon “empreinte écologique” -
mais aussi, pourquoi pas, croisés avec
les données relatives a mes commu-
nications pour imaginer de meilleures
maniéeres d’organiser mon temps, mes
rythmes et lieux de travail...

—> Energie:
ce que je consomme, quand, aupres de
qui, a cause de quels appareils, afin, par
exemple, d'imaginer les moyens de payer
moins cher, ou de vivre plus “vert”.

La liste n’est pas close. Elle n’a pas
de limite intrinséque: toute donnée
personnelle qui peut présenter un
intérét concret pour l'individu qu’elle
concerne, peut avoir vocation a
“revenir” vers cet individu.

= Schéma: “The individual as data manager”, Ctrl-shift 2011
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Mais que diable peut-on faire a partir
de ses propres données?

De I’analyse des projets existants en France et ailleurs, comme des ateliers
créatifs menés dans le cadre de Meslnfos, ressortent sept catégories de
bénéfices (voir partie 3 pour plus de détails) :

-~
Vivre une expérience ¢ :‘1
découvrir, ressentir, faire partager, v
vivre une expérience ludique, émo- VIVRE UNE
tionnelle gréace a ses données. EXPéRIENCE

Décision et action
comparer des offres en fonction de
son mode de vie (par exemple, des
tarifs téléphoniques en fonction de
son réel historique de communications
mobiles), choisir un endroit ou habiter,
exprimer ses projets ou ses intentions —.
d’achat a un marché et attendre des
propositions venues de plusieurs four- I
gissleurs; organiser son temps et ses DECISIUN ET

éplacements, optimiser sa consom-

mation globale d’énergie, gérer son ACTION
budget et ses finances, déclarer ses
impots en deux clics, envoyer un CV
personnalisé, renégocier des contrats...

Contribution
mettre a disposition ses données de
santé au service d’une étude clinique
(comme le font les utilisateurs de Pa-
tientsLikeMe), ses données de mobilité CONTRIBUTION
au bénéfice de cartographies urbaines
dynamiques, sa géolocalisation pour

alimenter Open Street Map...
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— Gestion et commodité

gérer ses documents et sa paperasse;
mettre a jour ses données automati-
quement auprés des interlocuteurs;
remplir automatiquement les for-
mulaires en ligne tout en controlant
ce qu’on transmet ou non a chaque

entreprise...

@ —> Contréle
. protéger ses données, savoir ce que
CONTROLE I’on sait de soi pour éventuellement le

corriger ou le faire supprimer, maitri-
ser ce que I’on transmet ou non...

/—> Connaissance de soi
suivre |’évolution de ses perfor-

mances sportives; comprendre les
mécanismes qui influent sur notre
humeur ou notre santé; (se) raconter
sa semaine au travers des lieuxqu’on a
fréquentés, de ce qu’on a acheté et de
ses pratiques en ligne; faire son bilan
CONNAISSANCE de compétences et d’“employabilité”;
DE SOI se comparer a d’autres sur les critéres
qui comptent pour nous...

Conscience
alculer son empreinte écologique
et faire des choix pratiques (énergie,
mobilité, consommation...) pour la
réduire; réussir a consommer bio ou
“

éthique” sans y passer des heures ni

CONSCIENCE payer trop cher...
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Le Self Data, une piste qui s’explore déja ailleurs

Dés 2006, I’Américain Doc Searls proposait le concept de “ VRM” (Vendor Relationship
Management, le symétrique coté consommateur du CRM, Customer Relationship Mana-
gement). Doc Searls n’est pas un inconnu: il est I'un des auteurs du Cluetrain Manifesto
(1999), texte qui continue de faire référence sur le marketing et la relation clients a I’ére
numérique™. Le message du VRM: “un client libre a plus de valeur qu’un client captif.”
Un client libre dispose d’un niveau d’information et d’outillage comparable a celui des
organisations avec lesquelles il est en relation. Son “systéme d’information” interagit
avec celui des organisations pour partager (ou non) des informations, pour négocier des
conditions d’interaction, pour apprendre de ces interactions.

La perspective de Doc Searls est celle d’une “ économie de ’intention 11 ” dans laquelle les
consommateurs cessent d’étre des individus passifs dont on cherche continuellement
a capter |'attention, pour exprimer leurs intentions aupres d’entreprises qui se mettent
a leur écoute. Economiquement, cette approche pourrait rendre les marchés beaucoup
plus efficients: au lieu de devoir “deviner” les intentions des consommateurs a partir de
systemes de plus en plus complexes et intrusifs, les entreprises pourraient en prendre
connaissance a la source, d’une maniere non ambigué.

En 2011 et 2012, le Forum Economique Mondial (WEF, plus communément connu sous
le nom “Forum de Davos”) publiait une série de rapports sur le potentiel économique
des données personnelles™. Pour le WEF les données représentent une “nouvelle classe
d’actifs”, une “opportunité économique post-industrielle”, mais cette opportunité ne
se réalisera pas si le déséquilibre persiste entre le niveau de connaissance et d’outillage
des organisations, et celui des individus. Le WEF introduit I'idée d’un “écosystéme des
données personnelles”, dans lequel les données d’un individu seraient traitées comme un
capital que celui-ci gérerait et exploiterait lui-méme.
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Le Royaume-Uni et les Etats-Unis passent a 1l’action

Porté depuis avril 2011 par le gouvernement britannique et 19 entreprises, le projet
Midata se fixe pour objectif de “tirer parti du potentiel économique que représente, pour
les entreprises, le basculement de leur relation clients d’une approche unilatérale de
collecte des données a une approche de partage fondée sur une confiance mutuelle.” La
perspective est économique: d’une part, des consommateurs plus exigeants et mieux en
mesure d’exprimer leurs intentions rendront les marchés plus efficients; d’autre part, un
marché entiérement nouveau de services personnels fondés sur les données des indivi-
dus pourrait émerger.

Ambitieux, Midata ne propose rien de moins que de transformer la relation entre les orga-
nisations et leurs clients dans de nombreux secteurs. Cette transformation, loin d’étre
évidente pour les “gros” acteurs autour de la table (parmi lesquels des énergéticiens, des
banques, des opérateurs de téléphonie...), a cependant conduit le projet a évoluer. En
2013, le gouvernement lancait ainsi son “midata Innovation Lab” °4, réunissant pendant
quelques mois des organisations détentrices de données, des start-ups, des innovateurs...
pour imaginer et prototyper des services et dispositifs autour des Self Data de consom-
mation. Le gouvernement avance également de maniere volontariste autour de quelques
secteurs, en appelant a I'initiative des entreprises tout en menacgant de légiférer si rien
n’avance. Le secteur de I’énergie et le secteur bancaire sont les plus avancés: les clients
des 5 plus grosses banques du Royaume-Uni devraient pouvoir télécharger leurs données
personnelles courant 2015 et bénéficier d’'un premier service de comparaison des tarifs
bancaires ; ceux des 6 principaux fournisseurs d’énergie peuvent également récupérer un
certain nombre de leurs données personnelles. Les prochains défis de MiData consiste-
ront a travailler sur I'automatisation de la récupération des données pour en faciliter leur
usage par des services tiers, mais aussi a avancer avec d’autres secteurs.

04. http://www.midatalab.org.uk/
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Les principes du projet Midata

La charte du projet Midata repose sur “9 principes centraux” :

- Les données restituées aux consom-
mateurs le sont dans des formats réu-
tilisables, lisibles par des machines et
fondés sur des standards ouverts.

-> Les consommateurs doivent
pouvoir visualiser, récupérer et stocker
leurs données d’une maniére sure.

-> Les consommateurs doivent
pouvoir analyser, manipuler, intégrer
et partager leurs données comme ils
I’entendent.

=> Un effort de standardisation des
termes, des formats et des données
doit étre entrepris, d’'une maniére aussi
multisectorielle que possible.

=> Les données doivent étre mises a
disposition des consommateurs le plus
rapidement possible apres que ceux-ci
les auront demandées.

Source : www.yourenergy.demo.allfiled.com

- La priorité est de fournir des
données utilisables et utiles a la prise
de décision ou a la conduite d’activités
spécifiques.

=> Les organisations ne devraient
imposer aucune restriction, placer
aucune barriére a la réutilisation des
données.

=> Les organisations contribueront a
faire connaitre aux consommateurs
les opportunités et les responsabilités
associées au houveau pouvoir dont ils
disposent sur leurs propres données.

=> Les organisations informeront pré-
cisément les consommateurs sur la
maniére dont leurs données ont été col-
lectées, sur ce qu’elles représentent,
et sur les interlocuteurs a contacter en
cas de probléme.

Aux Etats-Unis, dans le cadre de la stratégie dite de “Smart Disclosure °”, I'administra-
tion Obama multiplie les initiatives sectorielles de restitution des données aux individus:
Blue Button (données de santé), Green Button (énergie), Purple Button (formation). Ici, la
perspective est celle de 'empowerment (mise en capacité) des individus, outillés et mis
en capacité de prendre de meilleures décisions, de faire des choix plus éclairés, d’exprimer
leurs attentes et aspirations, de prendre en main leur quotidien comme leur destinée.

o5. www.data.gov/consumer/smart-disclosure-policy



Les initiatives “Smart Disclosure”

-> Le Blue Button, implémenté pour la
premiére fois durant I’été 2010 par le De-
partment of Veterans Affairs, s’est considé-
rablement développé. Ce dispositif permet-
tant aux patients de récupérer facilement
leurs données de santé aupres de ceux qui
les détiennent (laboratoires, hopitaux, pra-
ticiens, pharmacies...), pour les transmettre
a d’autres professionnels ou a des services
tiers, permet en 2014, en théorie, a plus de
150 millions d’Ameéricains de télécharger
leurs données.

LA PISTE DU PARTAGE

-> Le Green Button est aujourd’hui acces-
sible a plus de 60 millions d’Américains,
sur le site de 48 fournisseurs d’énergie.

Dans ces deux cas, il s’agit bien de facili-
ter I'exploitation des données personnelles
par I'individu, par le biais de services tiers;
ainsi, pour les données de consommation
énergétique, une fonctionnalité “Green
Button Connect My Data” permet aux in-
dividus de connecter automatiquement a
leurs données un service de leur choix.

Comme au Royaume-
Uni, le gouvernement a
souhaité stimuler ['éco-
systéme d'innovateurs en
langant un concours pour
le développement d'appli-
cations, Apps for Energy,
qui offrait 100 000$ de
prix aux applications inno-
vantes dans le domaine
de I'énergie. Parmi les ap-
plications récompensées
se trouvent Leafully (met

en évidence |'impact de nos décisions/comportements énergétiques, puis aide ses utili-
sateurs a réaliser des économies et réduire leur empreinte écologique), Melon (compare
la performance énergétique d'un batiment commercial avec une base de données natio-
nale, permet d'obtenir un label, fournit des conseils pour améliorer la performance de
I'immeuble), BY| (permet de suivre et budgéter sa consommation facilement)...

= Légende: le Blue Button, proposé par 'agence de santé L.A. Care Health Plan pour les résidents de Los Angeles

Source: www.external.lacare.org/memportal/disclaimer
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Open Data: le précédent

Les deux pays en pointe sur la restitution des données personnelles aux individus,
Royaume-Uni et Etats-Unis, le sont également sur 'ouverture des données gérées par les
administrations publiques (open data). Cela n’a rien de fortuit. L’open data transforme le
droit trés établi d’accés aux documents administratifs (Freedom of Information Act dans
les pays anglo-saxons, loi de 1978 dite “ CADA” en France) en un droit de réutilisation des
données, qui suppose que celles-ci soient accessibles de maniére dématérialisée, sur des
serveurs. De la méme maniére, la restitution aux individus des données personnelles qui
les concernent transformerait le “droit d’acces et de rectification” de la loi “Informa-
tique et libertés” (qui date également de 1978), et ses équivalents dans d’autres pays, en
un droit de récupération et de réutilisation des données.

Le contexte réglementaire va dans le sens de la
récupération des données par les individus

La révision en cours de la directive européenne sur la protection des données per-
sonnelles™ prévoit, parmi d’autres dispositions, “un accés facilité des individus a leurs
propres données et la possibilité de transférer leurs données personnelles d’un fournisseur
de services a un autre.” Sans aller explicitement jusqu’a la réutilisation de leurs données
par les individus, la proposition de la Commission européenne installe un contexte qui la
rend possible, voire inéluctable.

- Au Royaume-Uni, a I'issue de la consul-
tation nationale menée pendant I’été 2012
autour du projet Midata, le gouvernement
s’est donné le droit d’exiger de certaines
entreprises qu’elles mettent a disposition
de leurs clients les données dont elles dis-
posent sur eux, dans un format “lisible
par des machines” °¢. Trois domaines sont
concernés: |’énergie, la téléphonie mobile
et la banque.

-> En France, la mission d’expertise sur
la “fiscalité de I’économie numérique”
confiée au conseiller d’Etat Pierre Collin et
a I'inspecteur des Finances Nicolas Colin,
propose une imposition fondée sur les
données personnelles collectées par les
entreprises du numérique — et qui devien-
drait dégressive a mesure que ces entre-
prises donneraient plus de contréle sur ces
données aux individus concernés, jusqu’a
partager ces données avec eux et leur per-
mettre de s’en servir a leurs propres fins™.

06. ’Enterprise and Regulatory Reform Act, 2013



é Beaucoup de conditions semblent
donc remplies pour que les individus de-
viennent destinataires de leurs propres don-
nées, celles qu’ils ont transmises comme celles
qui ont été captées a leur sujet. Des acteurs
gouvernementaux, des grandes entreprises,
des chercheurs et des entrepreneurs y croient
suffisamment pour s’y engager. L’idée est a
Uordre du jour. Restait a lui donner une pre-
miere réalité en France... c’est ce a quoi s’est
attelée la Fing avec le projet Mesinfos en
2013-2014, en menant une Véritable expéri-
mentation de terrain, dans laquelle quelques
grandes entreprises ont mis a disposition de
certains de leurs clients volontaires des don-

nées les concernant”. —

LA PISTE DU PARTAGE
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FRIMENTATION
MESINFOS

a A la premiére phase exploratoire

de 2012 a donc succédé, en 2013-2014,
une expérimentation “grandeur nature”
du retour des données personnelles aux
individus, engageant des partenaires di-
vers: grandes organisations détentrices
de données, acteurs technologiques,
start-ups et innovateurs, chercheurs, et
bien sir des consommateurs et citoyens,

qui sont les premiers concernés.
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Les enjeux de l’expérimentation
MesInfos

L’expérimentation Mesinfos visait avant
tout a repérer, en marchant, a la fois les
difficultés concrétes et les opportunités de
la mise en oeuvre du partage des données
personnelles avec les individus. Il s’agis-
sait, a travers cette expérimentation:

—> D'identifier et analyser les applica-
tions innovantes qui émergent autour
des données mises a disposition des
individus, avec un objectif quantita-
tif d’au moins 10 prototypes et 40
concepts de service.

—> De mesurer les opportunités, les
risques et les difficultés concrétes
pour les détenteurs de données, les ré-
utilisateurs et les usagers eux-mémes.
—> D'évaluer les attentes, la per-
ception, les difficultés des individus
lorsqu'ils accédent a leurs données,
mais aussi lorsqu’ils utilisent des ap-
plications qui leur proposent d’en tirer
parti.

—> De produire des connaissances et
résultats utiles a tous, dans la pers-
pective de développements futurs
au-dela de I'expérimentation.

L’enjeu était donc moins de valider un quel-
conque dispositif technique ou un modele
économique en particulier que de mettre
en évidence la valeur d’usage des données
pour les individus.

L'expérimentation s'est en revanche réalisée
sous le controle de la Cnil: la maitrise de
leurs données par les individus ne s'oppose
pas a leur protection, elle la complete. En
particulier, toutes les données personnelles
ont été effacées de la plate-forme de test au
terme de l'expérimentation.
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= LEDISPOSITIF DE ’EXPERIMENTATION (Octobre 2013-Mai 2014)



6 entreprises engagées activement dans
la restitution des données personnelles a
leurs clients

A la différence de I'approche américaine,
sectorielle, 'objectif de MeslInfos consis-
tait a “couvrir” une part importante des
pratiques quotidiennes des individus. &
grandes entreprises partenaires ont contri-
bué au projet. 6 d’entre elles ont transmis
aux testeurs de I'expérimentation leurs
données personnelles de maniére sécuri-
sée, afin de tester ce qui allait se passer: un
assureur (AXA), trois banques (la Société
Générale, le Crédit Coopératif et la Banque
Postale), un distributeur (les Mousque-
taires), un acteur des télécommunications
(Orange).

Solocal Group et Ecometering (GDF-Suez)
ont pris une part active a la conception de
services destinés aux testeurs. Google est
intervenu au travers de son service Google
Takeout.

= Légende: le forum de discussion destiné aux testeurs MesInfos
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300 testeurs” volontaires ont accepté de
récupérer leurs données personnelles

détenues par des entreprises dont ils sont
clients: achats chez Intermarché, données
bancaires, données de communication
et géolocalisation chez Orange, contrats
d’assurance chez AXA, données de
navigation web issues de [I'application
Privowny...

Ce panel, non représentatif, a été
essentiellement recruté sur la base d’un
critére: les testeurs devaient “étre clients
d’au moins deux organisations partenaires
détentrices de données”. Mis en place par
la société d’études Eden Insight, le panel a
été animé via des échanges en ligne sur des
forums, des questionnaires, ainsi qu’une
réunion physique (focus group).

07. 321 recrutés, ayant donné leur consentement, en prenant en compte un taux de chute de

’échantillon a venir au cours de l'expérimentation.
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= Légende: interface utilisateur d’un “Co3y” pendant I'expérimentation

Les détenteurs de données ont transmis
aux testeurs des données variées°® (de 40
types différents), qui relevaient principale-
ment de deux catégories:

-> Les données de transaction,
générées lorsque les individus uti-
lisent les services de leur fournisseur
(ticket de caisse, trace de géolocalisa-
tion, journal d'appel, relevé de compte
bancaire, ...) ont constitué 'essentiel
des données restituées;

—> Les données relatives aux caracté-
ristiques de l'individu et a sa relation
avec l'organisation (son identité, sa
personne et son foyer, ses véhicules,
ses contrats, ses revenus, ..) sont
souvent trés riches, mais moins nom-
breuses, plus stables et moins utiles au
quotidien.

Faute de temps, d’autres données ont été
modélisées et décrites de fagon précise,
mais pas transmises aux testeurs, telles
des données d’énergie exposées par Eco-
métering  (GDF-Suez): consommation
électrique et de gaz, caractéristiques
énergétiques du domicile, ...). Elles ont
néanmoins permis d’imaginer d’autres
concepts de services innovants.

08. Voir le descriptif complet des données : http://mesinfos.fing.org/donnees/
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Une plate-forme personnelle de

données mise en place pour la

durée de I’expérimentation

Sur une plate-forme mise en place par la
start-up CozyCloud, chacun des testeurs
a eu acceés a ses données personnelles (et
uniquement les siennes) ainsi qu’a des
services permettant d’en tirer parti. Cette
plate-forme neutre proposait aux testeurs:

=> Un espace sécurisé de réception et
de stockage de leurs données

=> Des fonctions sommaires de visuali-
sation et de gestion des données

-> Une “appstore” permettant d’accé-
der aux applications proposées par les
développeurs (les “réutilisateurs”).

La plate-forme proposait également aux
développeurs extérieurs un environnement
de développement et d’exécution d’applica-
tions destinées aux individus testeurs: cal-
culateurs, comparateurs, applications thé-
matiques (santé, alimentation, finances...).
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Certaines de ces applications étaient
fournies dés I'ouverture de I'espace per-
sonnel:

=> “Toutes Mes Données”, qui pro-
posait en quelques clics de visualiser
de facon basique toutes les données
conservées dans son espace personnel.

=> Privowny, qui permettait de col-
lecter et visualiser des données de
navigation (sites visités, informations
données via des formulaires, etc.)

= “MOI”, un rapport mensuel illustré
et humoristique de quelques unes de
mes données clés et de mes petits
“exploits”: nombre de km parcourus,
barre des 100 coups de fils passés,
changement de régime alimentaire...

La majeure partie des applications a
cependant di étre installée et activée
par les testeurs, depuis leur espace per-
sonnel, en quelques clics, comme sur un
smartphone. Pour chaque installation, les
testeurs devaient accorder leur consente-
ment explicite pour autoriser I’acces aux
données.

Le choix de la plate-forme

La plate-forme choisie pour I'expérimen-
tation MeslInfos est une plate-forme de
cloud personnel, mise en place par la
start-up CozyCloud. Chaque utilisateur
disposait ainsi de son propre “serveur
virtuel” (son “Cozy”) qui contenait a la
fois ses données et les applications qu’il
avait choisi d’installer.
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= [llustration: Julien Defait, Sandra Rey et Martin Cahen
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Une animation de la communauté des concepteurs et développeurs d’applications

Le potentiel réel du partage des données
personnelles ne réside pas dans les
données brutes, mais dans les nouveaux
services a valeur ajoutée qu’elles rendent
possible.

Ainsi, afin de faire rapidement émerger de
nouvelles propositions d’usage, MesInfos
a mis en place sur & mois une dynamique
d’animation autour de la réutilisation des
données. Ce dispositif d’accompagnement
des réutilisateurs a concerné des start-ups,
des établissements d’enseignement supé-
rieur, des développeurs et designers indé-
pendants, ainsi que les entreprises déten-
trices des données, qui ont naturellement
intérét a proposer elles-mémes (ou en par-
tenariat) des applications a leurs clients et
usagers.

Organisé autour d’un processus en trois
étapes (“Imagine” pour faire émerger les
concepts, “Build” pour les traduire en pro-
totypes et “Run” pour les amener aux utili-
sateurs), le dispositif a associé animations
en présentiel (le plus souvent sous formes
d’ateliers, créatifs ou plus technigues),
ressources en ligne (tutoriaux, documen-
tation, forums et hotline...) et un grand
concours d’applications.

Ces actions conjuguées ont permis
d’atteindre I'objectif initial, qui était de
faire émerger entre 30 et 5O concepts de
services scénarisés, et environ 15 proto-
types. 18 applications ont ainsi pu étre
développées et testées, et plus d’une cin-
quantaine de concepts ont été scénarisés.
Le concours arécompensé les 6 prototypes
et 3 concepts les plus innovants.
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Les laureats du concours
d’applications MesInfos

Les prototypes lauréats

=> MESINFOS NUTRITIONNELLES (Patrice Delorme / Flavie Ferrari)
Un coach nutritionnel dans votre ticket de caisse.

03
=> MESINFOS SEMANTIC SEARCH (Pierre-Alexandre Kofron / Romain Foucault)

Explorer ses données personnelles.

—-> ALI-VENTAIRE (Antoine Goupille / Pierre Rousseau)
Gérer ses courses selon ses envies, son budget, son régime alimentaire, ses recettes...

-> PURCHEASE (Gregory Thurin et [’équipe Skerou)
Tous les services de vos courses, sur applis mobiles - Faciliter la gestion de ses listes
de courses grace a ses données.

-> BE GREEN (Samuel Renault / Lucas Fayolle / Pierre Burgy / Pierre Guilhou / Thibault
Haenlin / Hugo Mingoia) Vivez mieux, vivez sain | Réduire son empreinte carbone au
quotidien.

- MESOBJETS (Michael Fozeu / Maxime Lathuiliére)
Créez l'inventaire de vos objets : consultes et gérez votre bibliotheque et prétes plus faci-
lement vos objets !

Les concepts lauréats

-> DATAFICTION (Nolwenn Maudet / Thomas Thibault)
Datafiction, le site dont vous étes le héros ! Vivez et jouez des histoires qui vous
feront découvrir et comprendre vos données personnelles

=> COOL’OK (Amory Panné)
La colocation tranquille, avec le sourire: gérez vos courses, vos dépenses, vos dettes,
vos stocks plus aisément.

-> TALI (Nathalie Signoret / Ryslaine Moulay)
Si les données sont notre reflet, alors Tali est leur miroir: un nouveau graphe sensible
de nos interactions sociales.
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2 services récompenseés
par des prix partenaires

Le Prix La Poste Le Prix Orange

=> GARANTBOX concept (Pierre-Edouard => MES1001CHOSES prototype (Charles
Barrault / Kévin Béchu / Karim Ennassiri /  Douangvichith / Olivier Douangvichith)
Camille Leblond) Reprenez le contréle sur  Visualisez vos routines et élargissez vos
vos garanties. horizons !
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= Légende: MesInfos Nutritionnelles, lauréat du concours MesInfos dans la catégorie “Prototype”
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Un dispositif d’observation des usages

et trajectoires des testeurs

= Légende: le dispostif de recherche dédié a 'expérimentation MesInfos

Enfin, afin de mieux connaitre le rapport
aux données personnelles des individus et
d’observer leurs trajectoires d’usage tout
au long de I'expérimentation, Meslnfos
s’est doté d’un “dispositif d’observation”,
rassemblant la société d’étude Eden
Insight (animant le panel), et une équipe
de chercheurs en sociologie, marketing et
science de management.

Un protocole de recherche associant
méthodes quantitatives et qualitatives
(entretiens, recueil de verbatims) a été
mis en place, afin de répondre a plusieurs
interrogations: Comment les individus al-
laient-ils recevoir au départ leurs données ?
Quels allaient étre leurs usages, comment
allaient-ils les exploiter? Quelles appli-
cations allaient-ils utiliser? Et comment
évolue leur relation avec les organisa-
tions qui font le choix de leur restituer les
données qui les concernent?...

La méthode quantitative employée par la
recherche: une série de 3 questionnaires
Afin de mesurer I'attitude des individus
face a leurs données personnelles, une
série de trois questionnaires a été mise en
place. Il s’agissait d’effectuer une série de
mesures (1) avant que les testeurs aient
eu accés a leurs données personnelles, (2)
une fois qu’ils ont eu accés a leurs données
sur leur plate-forme, (3) aprés qu'’ils ont pu
tester un certain nombre de services réuti-
lisant ces données.

Plusieurs variables ont été mesurées dans
ces trois questionnaires, afin d’en tester
|’évolution:

=> le niveau de préoccupation (le
Privacy Concern) des individus face a la
collecte de leurs données personnelles,

- la confiance des clients/usagers
dans les entreprises détentrices de
leurs données,

- les bénéfices attendus par les
clients/usagers lors de la divulgation
de leurs données personnelles,

=> la perception des individus de leur
propre efficacité a protéger leurs
données.
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9 En nous engageant des 2013
dans une expérimentation de terrain iné-
dite dans le monde, nous nous sommes
affirmés aux cotés des pionniers du sujet,
Etats-Unis et Royaume-Uni (voire en

avance ’) ——






. CHAPITRE 04

QUELS SERVICES
QUELS USAGES 7

a Quels bénéfices les utilisateurs

peuvent-ils tirer de leurs propres données ?
Quels usages, quelles connaissances, quels
services, quels risques aussi, pourraient
émerger d’une telle transformation du pay-
sage ? Au travers des projets, des réflexions,
des expérimentations menées dans le
monde, les contours du nouvel “écosysteme
des données personnelles” piloté par les

individus commencent a se dessiner.
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Depuis plusieurs années, des
services proposent a leurs uti-
lisateurs de faciliter la gestion
et la protection de certaines
de leurs données person-
nelles. Et parfois, méme,
d’en tirer d’autres bénéfices
pratiques. Dans la mesure ou
la plupart des informations
demeurent enfermées dans
les bases de données des en-
treprises, sans partage avec
les individus, ces services
apparaissent souvent isolés,
trés spécialisés, et complexes

d’utilisation puisqu’ils de-
mandent un certain travail a P
['utilisateur.

Ces services “pionniers” nous
fournissent cependant des
premiéres indications sur la
nature des usages qui pour-
raient émerger si, demain,
les entreprises et les admi-

Découvrir, ressentir,

faire partager... -—‘

&P

VIVRE UNE

) EXPERIENCE
Faire les bons

choix et les
appliquer

nistrations partageaient les
données dont elles disposent
avec les individus qu’elles
concernent. Les services
imaginés durant I’expérimen-
tation (plus d’une cinquan-
taine de concepts de services
scénarisés ainsi qu’une quin-
zaine de prototypes) ouvrent
aussi  d’autres  perspec-

DECISION ET
ACTION

tives. On peut ainsi classer
ces services dans 7 grands
domaines d’usage:

|

Alimenter la production
de connaissances collec-
tives personnelles

CONTRIBU



QUELS SERVICES. POUR QUELS USAGES ?
Administrer son quotidien
et ses informations

Maitriser ses identités
numériques et ses données
personnelles N

A

CONTROLE

04

) 1

CONNAISSANCE
DE SOI

Mieux se
connaitre pour
agir

CONSCIENCE
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informations
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Gestion: administrer son quotidien et ses

“I’accéde a tout moment et en tout lieu a mes papiers, factures, contrats, garanties,
historiques... Je m’en sers, par exemple, pour fournir une preuve d’achat, prouver un droit

ou simplement, me faciliter la vie”

1.1 Un espace sécurisé pour conserver, administrer et

visualiser ses données

La premiére fonction indispensable, mais
non suffisante, consiste a faciliter la récu-
pération, I'entrée, la capture ou le scan
d’informations et de documents, puis leur
archivage, leur classement, leur visuali-
sation simple, dans un espace fortement
sécurisé.

Les “entrepéts personnels de données”
(personal datastores), les coffres-forts
numeériques, et autres “clouds personnels”
fournissent ce service de premier niveau.
lIs forment I’équivalent des classeurs,
boites d’archives, dossiers suspendus et
carnets d’adresses que nous connaiss(i)ons
bien, a ceci prés qu'il devient possible de
rapprocher des informations qui existaient
auparavant dans des univers trés diffé-
rents: nos photos, par exemple, avec nos
papiers administratifs ou nos factures.

L’objectif consiste aussi a permettre aux
utilisateurs de retrouver le contréle de
“leurs” contenus sans se placer dans la
dépendance de grandes plates-formes.
Aujourd’hui, les livres, les films, la musique
“achetés” sur de nombreuses plates-
formes en ligne le sont sous la forme de
licences d’utilisation: dans bien des cas,
rompre le contrat avec les plates-formes
concernées signifie perdre 'accés a ces
contenus. Il peut en aller de méme avec
les photos, les vidéos, les textes que I'on

a soi-méme publiés sur un réseau social ou
une autre plate-forme. Réunir ces docu-
ments sur une plate-forme placée sous le
contrdle de l'individu, dans des formats
qui en permettent la récupération locale
et la portabilité, permettrait de retrouver
la maitrise durable des contenus acquis ou
produits par chaque individu. Les services
proposés prennent déja plusieurs formes
différentes:

- Les coffres-forts numériques® se
positionnent sur la gestion du quoti-
dien. lls rassemblent dans un seul et
méme espace les documents admi-
nistratifs du foyer, les contrats, les
factures... lls les organisent et les
archivent de facon structurée, et pro-
posent des services supplémentaires:
récupération automatique de factures
auprés des fournisseurs, visualisation
des dépenses, etc.

=> De leur coté, les “Personal Datas-
tores” (PDS) permettent de stocker,
mais aussi de partager les données de
maniere sécurisée avec les personnes
morales ou physiques de son choix. Ce
sont des services qui restent concentrés
sur les données et peuvent étre spécia-
lisés sur un domaine: documents admi-
nistratifs, données de santé, etc.

09. Les acteurs Frangais actifs dans son domaine ont créé une association, l'A-CFN



Certaines PDS administrent tout type de
données. En Grande-Bretagne, Mydex
offre par exemple un espace personnel de
stockage, d’organisation et de partage de
données personnelles de maniére cryptée
et sécurisée. Les utilisateurs pourront
choisir les données qu’ils souhaitent
partager, avec qui ils les partagent - par
exemple une entreprise - et la durée de
ce partage (pour aussi longtemps qu’ils le
désirent). Aux Etats-Unis, Personal offre
le méme type de service. D’autres plates-
formes sont plus spécialisées: CareSync
(US), est un espace de stockage, d’orga-
nisation des données de santé, et propose
de les partager avec ses proches et/ou ses
médecins pour un meilleur suivi.

=> Le “Cloud Personnel” permet égale-
ment le stockage mais se focalise sur
I'utilisation des données a travers des
applications. Il permet ainsi le stockage
et 'administration de données quelles
qu’elles soient, en y ajoutant, selon les
offres, un certain nombre de fonctions:
archivage durable, gestion d’identités
numériques, environnement sécurisé
d’installation et d’exécution d’applica-
tions tierces...

La start-up CozyCloud propose une plate-
forme de “Cloud Personnel”. Chaque
individu peut disposer d’un “Cozy”, c’est a
dire un serveur personnel avec sa base de
données. Celui-ci peut étre hébergé chez
un prestataire - chez OVH, en France - ou
encore chez soi, par exemple sur un Rasp-
berry Pi. On accede dans tous les cas a son
espace personnel via son nom de domaine
(nom-prenom.cozycloud.cc).

(QUELS SERVICES. POUR QUELS

On peut alors y stocker ses données, et
y installer des applications internes - qui
permettront d’administrer et de synchro-
niser ses dossiers (factures, documents,
musiques, etc), ses photos, ses contacts,
son calendrier - mais aussi des applications
tierces, qui offriront des services issus du
croisement de ces données.

Mais ces différences sont loin d’étre sta-
bilisées. Les coffres-forts et les PDS com-
mencent a proposer des services basés sur
les données qu'ils stockent (Mydex met
a la disposition des développeurs une API
ouverte) ; les capacités de partage sur les
Cloud Personnel vont en s’améliorant...

“Respect Network”

La sécurité en termes de stockage et surtout
de partage des données est au coeur de
ces services, qui proposent d’en étre les
“gardiens”. Mydex, Personal, CozyCloud
et d’autres sont ainsi membres du “Respect
Network”, premier réseau de confiance sur
les données personnelles, qui comprend :

= yn réseau de “Cloud Personnel”

= un protocole qui sécurise le partage des
données
= une plate-forme d’applications

= une charte, “Respect Trust Framework”,
qui détaille les principes du stockage et du
partage des données personnelles




1.2 Faciliter son quotidien

De plus en plus d’applications font la
promesse de |'analyse des données per-
sonnelles, pour simplifier ce quotidien.

=>» Des assistants personnels numé-
riques se basent sur le croisement de
données issues de sources et d’appli-
cations diverses (calendrier, contacts,
mails, géolocalisation) pour fournir
des recommandations, des rappels,
effectuer des actions en s’intéressant
au “360°” du quotidien de I'individu....

Google Now, Sher.pa, sont des exemples
d’assistants personnels. Au quotidien,
cela se traduit par une gestion des ren-
dez-vous et des déplacements, le service
allant chercher les informations dans les
calendriers, les emails, et les croisant avec
la géolocalisation, les données ouvertes de
cartographie, de circulation... L'utilisateur
est ainsi prévenu de I'approche d’un ren-
dez-vous par une alarme, et une heure de
départ ainsi qu’un itinéraire pour y arriver a
temps lui sont proposés.
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On notera qu’a I'évidence, ces services
peuvent a la fois présenter une forte utilité,
et un fort risque pour la vie privée des utili-
sateurs, s’ils permettent a une plate-forme
tierce de prendre connaissance de toutes
les informations qu’ils manipulent. On
mesure ici tout I'intérét d’environnements
tels que le “cloud personnel”: les croise-
ments de données s’effectuent a l'inté-
rieur d’'un espace numérique privé.

=> D’autres services sont plus ciblés
sur un domaine, une action particu-
liere du quotidien comme I’entretien
de sa voiture (Fuse, aux Etats-Unis) ou
ses achats alimentaires avec Skerou
(Purchease), qui scanne les tickets
de caisse, les sauvegarde et les inter-
préte pour aider a préparer ses futures
courses.

- Des services/outils de gestion
des finances personnelles (“Personal
Finance Managers” ou “PFM”), per-
mettent de disposer d’une vision
consolidée de ses finances.

=> Mint (Etats-Unis) et Bankin’ (France),
proposent a leurs utilisateurs de récupé-
rer automatiquement les relevés de leurs
comptes dans différentes banques afin de
leur fournir une analyse de leurs dépenses,
de leur notifier les dépassements de “seuils
de sécurité”, d’évaluer la pertinence de leur

épargne...
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1.3 Rassembler les traces de ses activités et de ses
compétences, valoriser des compétences (e-Portfolio]

Nos parcours professionnels sont de moins en moins linéaires. Chacun d’entre nous devra
constamment acquérir de nouvelles compétences, s’adapter a de nouveaux contextes,
travailler avec de nouveaux partenaires, passer de projet en projet, changer de métier ou
en exercer plusieurs a la fois. Formation et travail deviennent de moins en moins disso-
ciables. Le concept d’ePortfolio vise a adapter les formes d’analyse et de présentation des
compétences individuelles a la réalité contemporaine des trajectoires professionnelles.

=> L’ePortfolio se définit comme “un dispositif facilitant 'apprentissage réflexif en per-
mettant a une personne de collecter, d’organiser et de publier une sélection de traces de ses
apprentissages, pour faire reconnaitre, voire valoriser, ses acquis et planifier ses appren-
tissages futurs.” ° Il s’agit d’exploiter les capacités de l'informatique et des réseaux pour
mettre les individus en capacité de valoriser et d’enrichir leur capital intellectuel, profes-
sionnel, social et culturel, tout au long de leur vie. Les fonctions du ePortfolio associent
étroitement la collecte et [’agrégation d’informations, leur analyse réflexive, et la présenta-
tion contrélée des facettes de l'individu qui lui sembleront les mieux adaptées a un contexte
donné: un CV, une plaquette, une bio dans un site communautaire...

10. Source: Europortfolio




MINT

=> Promesse: “Gérey mieux votre argent”
=> Porteur(s) : Intuit, Etats-Unis

—-> Données utilisées: Données bancaires
-> Domaine d’usage: Gestion
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Description: Mint se connecte aux
comptes clients de ses utilisateurs pour
centraliser leurs données bancaires, caté-
goriser leurs transactions, et offrir une
visualisation des postes de dépense, par
détail ou catégorie. Plusieurs comptes
peuvent étre connectés a une méme inter-
face afin d’offrir une vision panoramique
aux utilisateurs et leur permettre de suivre
leurs investissements (comptes retraite,
épargne...), leurs habitudes de dépenses
(comptes courants) et de créer facilement
un budget.

Mint analyse également les données pour
lancer des alertes en cas de dépassement
du budget, de facture a payer, de transac-
tions suspicieuses et de frais supplémen-
taires lors du retrait de liquide.
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=> Promesse: “Reprenes le contréle sur vos garanties”

=> Porteur(s): Pierre-Edouard Barrault, Kévin Béchu, Karim Ennassiri et Camille Leblond
—> Données utilisées: Tickets de caisse. Ecriture bancaire.

—-> Domaine d’usage: Gestion et Contribution

Description: GarantBox centralise toutes les garanties sur ses achats, et propose une
panoplie d’outils destinés a guider ses choix d’achats futurs.

L’application permet de “ranger” automatiquement les modalités de garantie lors d’un
achat, et prévient I'utilisateur lorsque celle-ci arrive a terme. En cas de probléme avec un
produit déja acheté, GarantBox permet a I'utilisateur d’avoir accés en un clic a ses condi-
tions de garanties. Le service permet également a Iutilisateur d’y contribuer en évaluant
produits et garanties des constructeurs et distributeurs, afin que le plus grand nombre
en bénéficie.




2|
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Controle: maitriser ses identités numériques et
ses données personnelles

“le veux savoir qui sait quoi sur moi, qui a acces a mes données et qui en fait quoi. Je veux
aussi jongler entre mes différentes identités simplement et en toute sécurité, prouver que
j'ai des droits sans dévoiler qui je suis, ne pas avoir a re-rentrer la méme information pour

la 1000e€ fois...”

Donner aux individus le pouvoir de tirer des
bénéfices personnels des données qui les
concernent peut difficilement se concevoir
sans controler ce que d’autres font de ces
données. Un ensemble de services et de
concepts émergent, qui marient étroitement
plusieurs préoccupations: sécurité, maitrise
de ses données, mais aussi commodité.

2.1 Qui sait quoi sur moi?

Des applications permettent a l'utilisateur
d’étre alerté de I'utilisation de ses données
personnelles par une entreprise ou applica-
tion tierce.

=> Des services tels que Privowny per-
mettent de savoir quelles données les
services en ligne obtiennent de nous,
que ce soit de maniere explicite (for-
mulaires) ou non (cookies).

2.2 Gérer ses comptes et
ses identités numériques

Conservation sécurisée de ses identi-
fiants/mots de passe, single sign-on... Des
services cherchent a faciliter la gestion
de ses multiples identifiants et codes
d’accés, sans pour autant les confier a des
tiers, des “cercles de confiance” ou des
plates-formes telles que Facebook (dont le
systéme Facebook Connect est utilisé par
des dizaines de millions d’applications et
de sites extérieurs a Facebook).

= |dentités fédératives et sécurisées

Le projet britannique Midata est étroite-
ment associé aux actions du gouvernement
et de certaines entreprises britanniques en
matiére d’ldentity Assurance, qui visent a
fournir des moyens solides et communs
pour valider l'identité (ou a minima les
droits) d’un individu ou d’une organisation
lors d’une transaction numérique. Une or-
ganisation aura par exemple besoin d’étre
certaine de I'identité d’un individu qui lui
demanderait d’accéder aux données per-
sonnelles dont elle dispose sur lui.

Dans le cas de services complexes, qui
font appel a plusieurs organisations indé-
pendantes, il peut s’avérer nécessaire de
“faire passer” des certificats d’identité
d’un interlocuteur a un autre. Se pose alors
la question, d’une part, des standards qui
permettront a de nombreux individus et
organisations d’échanger des certificats et
d’autre part, de la transparence de ces pro-
cessus pour les individus concernés.

Afin d'alléger la tache de I'utilisateur dans
la gestion de ses données, une délégation
de droits peut étre mise en place. Il s'agit
de donner a un service le pouvoir d’oc-
troyer des droits sur les données a d'autres
services (dans les limites fixées par I'utili-
sateur).



Dans le cas de France Connect - le systeme
de fédération d'identité de I'Etat francais -
I'usager a la possibilité de se connecter a
une administration qui ne le connait pas
sans créer de nouveau compte. A terme,
le service des impots pourra autoriser le
service de la CAF a accéder a l'information
“revenu fiscal”, afin que les échanges de
données entre administrations facilitent le
travail des agents et des usagers.

Propulsé par des acteurs publics et privés,
Idenum a pour objectif de faciliter I'authen-
tification de ses utilisateurs sur des sites
partenaires via le bouton Idenum Connect.
Seuls les émetteurs d’identité (La Poste,
SFR et Les huissiers de Justice) peuvent
délivrer une identité numérique, soit aprés
une rencontre en face a face, avec présen-
tation de piéce d’identité, soit a distance,
dans le cas ou l'utilisateur est déja client
d’un de ces trois émetteurs.

=> Pré-remplissage de formulaires

Plusieurs navigateurs web et quelques
services spécialisés aident les utilisa-
teurs a remplir automatiquement des
formulaires, sur la base de leurs données
- stockées localement -, pour en finir avec
le remplissage répétitif des mémes infor-
mations dans divers formulaires. Au-dela
de leurs bénéfices en termes de commo-
dité, ces services peuvent se marier avec
d’autres fonctions destinées a controler
les données transmises ou non...

1. Voir “L’homonyme d’hétéronyme”, Internet Actu, 2009
InternetActu.net/2009/07/15/lhomonyme-dheteronyme

(UELS SERVICES. POUR QUELS USAGE

=> Identités spécialisées ou jetables

Il est souvent indispensable de pouvoir se
créer des “identités” multiples, durables
ou non, pour gérer de maniere étanche
ses relations avec différents interlocu-
teurs, ou son existence publique dans
ces cercles différents. Plusieurs services
permettent ainsi de se créer des adresses
e-mail dédiées aux relations avec un site
particulier, ce qui permet a la fois de
gérer ses messages, de vérifier si le site
transmet 'adresse a d’autres ou encore,
d’interrompre toute relation avec un site
sans devoir changer d’adresse... Au-delg,
la gestion par I'individu de ses différentes
identités numériques publiques permet
d’explorer des formes d’“hétéronymat”,
c’est-a-dire de pseudonymes durables,
disposant de leur vie propre sur un ou
plusieurs sites, porteurs de confiance, et
pourtant dissociés de |'identité civile de de
celui ou celles qui les ont créés.”

=> Privowny propose également aux utili-
sateurs de substituer une adresse email par
un email unique Privowny jetable, généré
exclusivement pour le site visité. Les uti-
lisateurs peuvent savoir avec certitude si
leur adresse mail a été utilisée a des fins de
prospection, et par qui.

http://www.
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2.3 Simplifier et controler les échanges
d’informations personnelles

Certains concepts de services et outils visent a la fois a permettre aux individus de choisir
quelles informations ils transmettront ou non a des tiers qui les leur demandent, et a leur
faciliter la tache lorsqu’ils font le choix de partager des informations:

=> Négociation et contrdle des données transmises a des tiers

Plusieurs outils et standards™ ont été proposés dans le but de normaliser le dialogue
entre un individu et un service qui souhaite obtenir des données de sa part - sans grand
succes pour I'instant, faute d’adoption de la part des organisations.

Les promoteurs du concept de VRM (Vendor Relationship Management) vont plus loin,
en imaginant que ce serait demain aux organisations qui réclament des données de signer
(numériquement) la “charte d’utilisation” des données que 'individu leur propose, plutot
que I'inverse. Ces services n'existent pas encore, en revanche quelques-uns permettent
de reprendre un certain contréle sur les conditions générales d’utilisation (CGU) des sites
et des “apps”.

= Légende: “Myterms”, par Mary Hodder. Exemple de travail proposé par le Respect Network
autour des Conditions Générales d’Utilisation des données de l'individu

12.  En particulier les “Infocards”



Des applications comme Paranoid Paul
ou CitizenMe permettent de suivre les
mentions légales des applications instal-
lées sur nos téléphones, d’alerter I'utilisa-
teur lorsqu'elles changent et de modifier
facilement nos paramétres si ces mentions
légales nous paraissent dommageables.
D’autres services, comme Term Of
Service, Didn’t Read (TOSDR), décryptent
et font des résumés des CGU, pour faciliter
I'impossible travail des internautes dans la
lecture de celles-ci.

- Effacement, correction de ses

données

Si le “droit d’accées et de rectification”
existe, il reste souvent difficile a appli-
quer. Quant au droit a I'oubli, établi par la
Cour européenne en mai 2014, il permet
aux citoyens européens de demander a
Google la désindexation d’un contenu qui
les concerne, mais il reste a la discrétion
de I’entreprise américaine de déterminer si
ces requétes sont légitimes ou non.

Des services et des intermédiaires se pro-
posent d’aider les individus a mettre en
ceuvre ces effacements, corrections, en
agissant comme leurs représentants et
en allant chercher le plus loin possible les
données répliquées un peu partout sur
internet. D’une certaine maniére, certains
services de gestion de I"“e-réputation”
comme Naymz vont dans le méme sens.
Des services comme Garlik vont plus loin
et proposent a la fois de scanner et rassem-
bler ses données éparpillées en ligne (Data
Patrol) et d’alerter en cas d’usage abusif de
données ou d’usurpation (Garlik Angel).

(UELS SERVICES. POUR QUELS USAGE

=> Prouver quelque chose sans avoir a
dévoiler son identité: authentification
sans identification

Dans de nombreux cas de la vie courante,
I’affirmation d’un état ou d’un droit ne
nécessite pas d’indiquer également son
identité: “/’ai plus de 18 ans”, “Jai le
permis de conduire”, “je suis bien le déten-
teur de tel moyen de paiement”. On peut
ainsi avoir besoin de certifier la véracité
ou l'authenticité d’une assertion, d’une
contribution, d’'une compétence...

C’est une forme de contréle symétrique a
la précédente: s’il est possible d’effacer
ou de rectifier ses contributions, commen-
taires, compétences sur internet, il pourrait
également étre possible de prouver que
I’on en est bien I’auteur ou le détenteur.

Comment alors séparer I"authentification
(valider I'authenticité d’une assertion) de
Iidentification (connaitre I'identité d’une
personne ou d’une entité) ? Le concept de
service “L’ldentité Augmentée” présenté
dans le zoom suivant offre une piste de

réponse.




PRIVOWNYBAR

=> Promesse: “Contréles votre vie privée”
=> Porteur(s) : Privowny

=> Données utilisées: Navigation

=> Domaine d’usage: Controle

Self DATA | Cahier d'exploration MesInfos - 2¢ édition

Description: Privowny est un module d’ex-
tension qui s’integre au nhavigateur web
pour collecter, sauvegarder et controler
ses traces numériques dans une base de
données personnelle.

Il devient facile et automatique de récupé-
rer ses traces numériques et de les stocker,
mais le service offre également la possibi-
lité de bloquer les traqueurs, de surfer ano-
nymement, d’éviter le spam, de remplir
automatiquement des formulaires et d’uti-
liser des adresses e-mails jetables avec le
service PrivownyEmail.

Ces actions sont complétées par une vision
panoramique des traqueurs. Y sont spéci-
fiés: leur nombre, leurs noms, et les tiers
avec lesquels ils échangent.



(QUELS SERVICES. POUR QUELS US

L’IDENTITE AUGMENTEE

=> Promesse: “L’identité augmentée, mon quart de
confiance qui me certifie sans que je me justifie !I”

=> Porteur(s) : Projet issu d’un atelier créatif Meslnfos
—-> Données utilisées: Identité, Géolocalisation, Relevé Bancaire
=> Domaine d’usage: Controle

Description: “Les fournisseurs qui me proposent des services ont-ils réellement besoin de
savoir qui je suis et ou j’habite ? Non ! Il leur suffit juste de savoir si je suis solvable, si je
suis habilité a conduire ou méme, sij’ai bien fréquenté [’hotel dont je viens de commenter
la fiche dans TripAdvisor - et ainsi étre crédible.”

Scénario: Jeanne vient de passer un week-end désastreux dans un hotel de Perpignan.

Elle met un commentaire trés négatif sur un site spécialisé. En le validant, elle clique sur 04
“avis certifié”. Elle s’identifie auprés du quart de confiance, qui dispose a son tour du

droit de “voir” certaines de ses données dans sa plate-forme MesInfos: Jeanne était bien

a Perpignan ce w.e, elle a bien dormi dans cet hotel (géolocalisation) et elle a bien payé la

note (relevé bancaire) : le commentaire recoit la note maximale sur le site.

= Visuel: Anthony Ferretti
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pour agir
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Connaissance de soi: mieux se connaitre

“le visualise de maniére intelligible (voire ludique) mes déplacements, mes consomma-
tions, mes compétences, mes parametres de santé... Je peux aussi mesurer mon sommeil,
mon activité physique, mon attention. Ces informations produisent des tableaux de bord
et toutes sortes de représentations pour m’aider a mieux me connaitre, me situer, ou
mesurer mes performances ou mes progres vers un objectif.”

Les entreprises utilisent d’abord les
données (personnelles ou non) pour com-
prendre leur environnement, analyser
leurs actions passées, mesurer ce qu’elles
ont réussi ou non, se comparer a d’autres,
évaluer leurs options. Pourquoi les indi-
vidus n’en feraient-ils pas autant, a I'aide
de leurs données? Un grand nombre de
services se proposent de les y aider, no-
tamment dans les domaines de la forme,
du bien-étre et de la santé, de la mobilité,
de la consommation...

3.1 Le marché du
““Quantified Self”

De nombreux appareils et services issus du
mouvement “Quantified self” permettent
de mesurer toutes sortes de paramétres
physiologiques, de surveiller son sommeil,
le nombre de calories brilées, sa fréquence
cardiaque, le nombre de pas effectués
dans la journée, etc.

Chaque utilisateur peut collecter ses
données personnelles, mais aussi les visua-
liser, les analyser, et les partager. FitBit
propose de mesurer son activité physique,
son alimentation et son sommeil, Withings
vend dans le monde entier une balance
et un tensiomeétre connectés... Les objets
connectés représentent un enjeu fort
pour les Self Data, car ils sont une source
de données facilement exploitables par
les individus, au contraire des données
détenues par les entreprises. Ce marché

offre donc des perspectives intéressantes,
particulierement si les données “Quanti-
fied Self” sont croisées avec d’autres.

Des services proposent ainsi de synchro-
niser les données personnelles issues de
différents objets connectés et parfois de
les croiser avec d’autres données, pour
les présenter a l'utilisateur sous forme
visuelle (le plus souvent dans une sorte
de “Dashboard” - ou tableau de bord). A
ces représentations synthétiques peuvent
s’associer des analyses, des conseils, des
simulations ou des outils permettant de
se comparer a d’autres ou de suivre la pro-
gression vers des objectifs a atteindre.

C’est ce que fait Umanlife, en France, dans
le domaine de la santé et du bien-étre, a
partir des données d’objets connectés et
les données renseignées par les individus
(date de vaccination, noms de médica-
ments prescrits, ...), Umanlife propose des
conseils personnalisés, selon les situations
de vie.

La start-up suisse Pryv croise les données
d’objets connectés, de réseaux sociaux et
les données ouvertes (météo, actualités...)
pour en offrir une visualisation contextuali-
sée, dans un calendrier.



(QUELS SERVICES. POUR QUELS

= Exemple de données anonymes de “Quantified Self “ collectées a partir des produits Withings
Source: anonymous data extracted from Withings’products users databases | www.blog.withings.com
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3.2 Obtenir une vision “a 360°” de ses données

D’autres types de “dashboards” et plates-
formes proposent d’obtenir une vision “a
360°" de ses données. L’objectif ici est de
repérer des schémas (“patterns”), des ha-
bitudes pour mieux s’organiser et se fixer
des buts; mais également, pourquoi pas,
de déceler au contraire des surprises, des
situations inédites, des comportements
qui sortent de I'ordinaire...

Les consommations peuvent révéler
beaucoup d’un individu - les entreprises
le savent bien - et certains services per-
mettent de mieux les appréhender.

Custle permet par exemple de visualiser
I'ensemble de ses achats effectués en
ligne, mais aussi de visualiser I’ensemble
des commercants avec lesquels un individu
a une relation. Meeco permet de naviguer
sur ses sites préférés incognito, d’y régler
ses achats et d’avoir un storyboard de
sa relation avec la marque. D’autres se
concentrent sur un type de consomma-
tion particulier, I’électricité ou le gaz par
exemple.

Des services similaires peuvent aider a
tirer de la valeur de ses déplacements,
notamment a une époque ou la mobilité
quotidienne représente un colt croissant
en temps comme en argent et ol I’enjeu
écologique prend une importance déter-
minante. Mes Infos Géographiques - pro-
totype créé pendant I’expérimentation
MeslInfos - permet de naviguer visuelle-
ment dans ’historique des lieux que I'uti-
lisateur a le plus fréquenté en moyenne,
sur une période ou a un instant précis. On
peut aussi imaginer se voir proposer des
chemins, des balades en fonction de ses
parcours.

Mais les consommations “courantes” et
les déplacements ne sont pas les seules
promesses de valeur: la visualisation et
I’analyse de nos intéréts, nos passions,
nos hobbies permettent de faire beaucoup
dans une démarche de connaissance de
soi. En utilisant les données de navigation,
Interest Dashboard de Mozilla dresse la
liste de nos inclinations, de nos gouts, de
ce qui éveille notre curiosité, ...

Il est également possible d’évaluer, com-
menter et de partager des avis sur des
films, livres, musiques, sorties, ... et d’en
garder une trace. Disqus permet de conser-
ver la trace de ses commentaires sur plu-
sieurs blogs et sites différents. Le service
Inventaire, issu d’un prototype créé lors du
concours Meslinfos, permet de lister ses
lectures et de les partager avec sa com-
munauté, pour les offrir, les préter ou les
vendre.

3.3 Tenir le journal de sa vie

Reconstituer automatiquement un voyage,
une journée, a partir de ses photos, sa loca-
lisation, ses factures d’hotel, son agenda,
pouvoir repérer ses routines, visualiser la
gestion de son temps...

Des services proposent d’enregistrer
nos journées - en agrégeant différentes
données - et de les présenter sous la
forme d’un journal ou d’une histoire. On
parle alors de Lifelog ou de “passive jour-
naling”. Chronos permet par exemple de
visualiser automatiquement la fagon dont
nous gérons notre temps en s'installant en
toile de fond du téléphone pour capturer
automatiquement tous les moments d’une
journée et aider a atteindre nos buts.



(UELS SERVICES. POUR QUELS USAGES ?

DIGI.ME

=-> Promesse: “Sauvegardes vos contenus de réseaux sociaux et
apprécies-les sous forme d’histoire dans un lieu sécurisé”

=> Porteur(s) : digi.me Limited, Royaume-Uni

=> Données utilisées: Réseaux Sociaux

=> Domaine d’usage: Connaissance de soi et Controle

Description: Digi.me organise les multiples données
de réseaux sociaux pour en faire un journal, une
mémoire active, qui se met a jour automatique-
ment. Retrouver un moment de sa vie devient plus
facile grace a un moteur de recherche et a un calen-
drier intégré. Digi.me fait une copie de tout ce qu’un
individu peut poster sur les réseaux sociaux (contri- 04
butions, partages, photos) ainsi qu’une copie de

la liste de ses relations. Cette copie est conservée

dans une librairie personnalisée puis transformée en
histoire, sur laquelle I'individu a le droit de propriété,

de controle et de modification.

COACHMOIFORT

=> Promesse: “Mon smart au service de mon body”

=> Porteur(s) : Gabrielle Pinto

=> Données utilisées: Ecriture bancaire, Géolocalisation, Ligne de
ticket de caisse, Personne, Alarme, Historique Web, Notification.
-> Domaine d’usage: Connaissance de soi et Conscience

=> Description: CoachMoiFort est une application qui
encourage les utilisateurs a se fixer des objectifs pour
bouger plus et courir dans Paris en musique. L’applica-
tion utilise les données personnelles de I'utilisateur de
maniére ludique, afin de transformer Paris en terrain de
jeu: elle propose aux utilisateurs des missions sportives
qui exploitent les ressources historiques, architecturales
delaville, en mettant en avant des lieux a découvrir, seul
ou en équipe. Le service permet donc de découvrir des
lieux et parcours hors du quotidien, ainsi que des play-
lists adaptées. CoachMoiFort propose également aux
individus, sur un mode “push”, de profiter de chaque
événement ou temps libre, pour bouger sans jamais
s’ennuyer, en fonction de leur agenda.




Conscience:
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“le mesure mon empreinte carbone et bénéficie d’outils et de conseils pour la réduire.
J'analyse ma liste de courses pour acheter plus bio ou plus équitable. Je peux rapprocher
mes pratiques et ma consommation de mes valeurs sans avoir a y passer trop de temps.”

Si ce domaine reste encore peu développé,
son potentiel parait également significa-
tif: selon “I’Observatoire des consomma-
tions émergentes” de I’'ObSoCo, plus d’un
Francais sur deux déclare vouloir “consom-
mer mieux” : donner du sens a sa consom-
mation (environnement, emploi, lien
social, éthique...), consommer utile sous
contrainte budgétaire, maximiser la pro-
ductivité de chaque euro dépensé (qualité
pour la durabilité, achat malin...). En 2012,
53% des Frangais étaient déja engagés de
maniére significative dans ces formes
de consommation émergente. Mais il
n’est aujourd’hui pas facile d’accorder
ses valeurs a son budget, ses gouts, ses
contraintes et ses habitudes de consom-
mation, sauf a consacrer de nombreuses
heures a lire les emballages, fouiller des
sites web, répondre a de longs question-
naires sur son “empreinte écologique”...

Consommer plus vert, plus “éthique”,
plus solidaire...

Siles individus disposaient de leurs données
de consommation, il deviendrait plus facile
pour eux de faire des choix sur la base de
leurs valeurs (bio, équitable, etc.): I'analyse
des lignes du ticket de caisse, comparée a
des bases de données publiques sur la com-
position et I'origine des produits, pourrait
par exemple permettre de proposer des
listes de courses “alternatives”: des
produits équivalents et plus écologiques,
des propositions alternatives pour consom-
mer éthique sans payer plus, etc.

=> Concept imaginé pendant ['expérimen-
tation MeslInfos, L’application BigHab, en
association avec une poubelle connectée,
montre jour apres jour la quantité alimen-
taire achetée et la quantité alimentaire
jetée. La différence ainsi obtenue indique
le gachis alimentaire d’'un ménage. L’ap-
plication utilise la liste de courses pour en
déduire la quantité de produits jetés et ainsi
optimiser sa future liste de courses pour ne
plus gacher.

Mesurer et réduire son empreinte carbone
En disposant de ses données de consom-
mations courantes, de mobilité, d’énergie,
etc., il deviendrait également plus aisé de
mesurer son empreinte carbone, d’explo-
rer des moyens de la réduire, de suivre ses
progres, de les comparer a ceux d’autres
personnes...

Aux Etats-Unis, des services s’appuient
sur les données que les consommateurs
obtiennent grace au Green Button (voir
Chap.2) pour les aider a maitriser leur
consommation, mesurer I'impact écono-
mique et écologique de leurs pratiques,
simuler et appliquer des choix alternatifs.



(QUELS SERVICES. POUR QUELS

LEAFULLY

—-> Promesse: “Il devient facile de comprendre votre empreinte carbone”
=> Porteur(s) : Trick Shot Studios LLC, Etats-Unis

=> Données utilisées: Consommation énergétique

-> Domaine d’usage: Conscience et Connaissance de soi

Description: Crace au

Green Button, Leafully, en

se connectant automati-

quement aux données

personnelles de consom-

mation d’énergie de ses uti-

lisateurs, fournit un rapport

hebdomadaire pour visua-

liser sa consommation et

envoie des alertes lorsque

celle-ci est anormalement

haute. Leafully simplifie la

lecture de sa consomma-

tion énergétique en la représentant par le nombre d’arbres nécessaires a la planéte pour
la contrebalancer. Pour réduire ce nombre, et donc son empreinte carbone, Leafully offre
un systéme d’achat de certificat d’énergie renouvelable.

BEGREEN

=> Promesse: “Vives Mieux, Vives Sain !”

=> Porteur(s): P. Burgy, P. Guilhou, T. Haenlin, H. Mingoia, S. Renault, L. Fayolle
=> Données utilisées: Ticket de Caisse

-> Domaine d’usage: Conscience et Connaissance de soi

Description: BeGreen propose de mesurer,
analyser, et surtout améliorer ses émissions
de CO2. Grace a ses données personnelles de
consommation, croisées avec la base Carbone
de I’Ademe, I'utilisateur peut accéder précisé-
ment, en temps réel et de maniére détaillée
aux sources de son empreinte écologique liées
a ses achats de consommation courante, et les
visualiser (par catégories, périodes...). BeGreen
lui permet également de se fixer des objectifs
sur une période donnée, afin d’agir de maniére
plus responsable.
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“le partage certaines de mes données, anonymisées, pour contribuer a une étude sur la
santé, les déplacements urbains, les habitudes de consommation...”

Contribution: alimenter la production de
connaissances collectives

Aujourd’hui, les données que les individus peuvent partager automatiquement avec la
recherche scientifique regroupent principalement celles qui ne nécessitent pas de resti-
tution directe de la part des détenteurs (réseaux sociaux, objets connectés, géolocalisa-
tion...). Dans le cas d’autres types de données, ce sont les détenteurs qui font le choix de
les anonymiser et de les partager avec la communauté scientifique.

Mettre des données personnelles anonymisées au service de la production de connais-
sances collectives est donc déja possible, mais ce potentiel sera décuplé dés lors que les

individus auront toutes leurs données personnelles entre les mains.

5.1 Partager ses données de maniere
anonyme pour contribuer a des études

Etudes cliniques ou de santé publique

La multiplication d’appareils connectés,
de forums spécialisés, de réseaux sociaux
dédiés a la santé, crée un vivier de données
que des équipes de recherche commencent
a exploiter.

-> Dédié aux personnes souffrant de
maladies chroniques, le réseau social
PatientsLikeMe permet a ses membres
de partager leurs expériences, leurs souf-
frances, leurs trucs quotidiens... En partena-
riat avec des universités et des organismes
de recherche, PatientsLikeMe s’appuie éga-
lement sur ses communautés pour mener
avec des laboratoires (qui le rémunerent)
des études cliniques “géantes”, dont les
résultats sont parfois publiés dans les plus
grandes revues scientifiques.

Etudes urbaines et de mobilité

Les études urbaines sont friandes de
données. De plus en plus d’acteurs urbains,
outillés numériquement, s’appuient sur
des données (publiques ou privées) pour
gérer, optimiser les flux, les services,
mais aussi pour connaitre les usages des
citadins. Les données personnelles, ano-
nymisées, peuvent étre une source de
connaissance importante.

Orange, avec son programme “Data For
Development”, fournit des laboratoires
de recherche internationaux en données
anonymes extraites de son réseau mobile,
d’abord en Cote d’lvoire en 2013 puis au
Sénégal en 2014 - dans une logique de
contribution au développement.

13. Cet usage met cependant en lumiére un risque de “réidentification” qu'il faudra traiter dans les années a venir.
Concrétement, le croisement de données “anonymes” d'un certain degré de précision (une pathologie, une sone
d'habitation, une catégorie de revenus ou d'age...) peut permettre de retrouver l'identité d'un individu donné et, de

fait, dévoiler a son propos des données trés intimes.



QUELS SERVICES. POUR QUELS USAGES ?

5.2 Contribuer a des bases de

données collaboratives

Un nombre croissant de services se fonde
entierement ou partiellement sur la
capture et le partage de données par leurs
propres utilisateurs pour optimiser un
trajet, un flux, une activité...

Dans le domaine de la mobilité, Waze
pour les automobilistes, Roadify sur un
plus large éventail de modes de transport,
fondent toute ou une partie de leur offre
sur les contributions des utilisateurs pour
en tirer une cartographie et leur proposer
des trajets optimisés. Open Street Map,
est, quant a lui, un service qui a pour but de
créer une cartographie libre du monde. Il se
base sur les contributions des internautes,
qui rentrent eux-mémes les données ou les
collectent grace a leur smartphone (GPS,
photos).

Dans le domaine de I'énergie, certaines
expérimentations sont lancées afin que les
données personnelles soient anonymisées
puis “libérées”. C’est le cas de CitizenWatt,
qui vise a mettre en commun les données
de consommation d’énergie anonymi-
sées des ménages volontaires pour que
des acteurs variés (collectivités, associa-
tions, entreprises) puissent s’en emparer
et proposer des services qui optimiseront
cette consommation. Enfin, d’autres bases
de données collaboratives ne référencent
pas de données personnelles, mais d’autres
types de données. Open Food Facts réfé-
rence par exemple les informations nutri-
tionnelles des produits alimentaires, dans
lesquelles des services Self Data peuvent
venir puiser et effectuer des croisements.
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MAPPINESS

=> Promesse: “Mappiness cartographie le bonheur au Royaume-Uni”

=> Porteur(s) : Dr George MacKerron et Dr Susana Mourato, chercheurs a la London School
Of Economics (LSE), Royaume-Uni

= Données utilisées : Humeur, Géolocalisation, Niveau sonore ambiant

=-> Domaine d’usage: Contribution et Connaissance de soi

Description: Mappiness permet de suivre son humeur au quotidien et de contribuer a
des études académiques sur les effets de I’environnement sur I’lhumeur. Mappiness in-
terroge ses utilisateurs pour connaitre leur humeur: les individus sont “bipés” entre une
et cinq fois par jour et a différents moments de la journée. Quatre questions leur sont
posées: “Comment vous sentez-vous ? ; Avec qui vous trouvez-vous ? ; Que faites-vous ?;
Ou étes-vous ? “ et une photo peut étre prise pour illustrer la derniére question. En plus
de ces données renseignées, I'application enregistre via le smartphone (GPS et micro) la
position géographique et le niveau sonore environnant.
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MESINFOS NUTRITIONNELLES

=> Promesse: “Un coach nutritionnel dans votre ticket de caisse’
=> Porteur(s) du service: Patrice Delorme et Flavie Ferrari
=> DP utilisées: Ticket de Caisse

=> Domaine d’usage: Contribution et Connaissance de soi

Description: Mes Infos Nutritionnelles permet de suivre sa consommation nutrition-
nelle (calories, protéines, lipides, glucides) sous la forme de diagramme a partir de ses
achats alimentaires. L’'usage des données issues de ses courses, croisées avec la base
de données collaborative Open Food Facts, permet de fournir des informations sur ses
propres habitudes de consommation en termes nutritionnels. L’application offre égale-
ment la possibilité d’entrer de nouveaux produits, et ainsi d’enrichir automatiquement
Open Food Facts.
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faire les bons choix et les appliquer

“le compare les offres, je décode des tarifs incompréhensibles, j'exprime mes intentions
d’achat et invite les vendeurs a y répondre, je lance mes propres appels d’offre... je suis

aux commandes de la relation !”

6.1 La comparaison

Des marchés plus transparents

Alors que les “comparateurs de prix” se
voient souvent accusés de manquer de
transparence, les consommateurs eux-
mémes pourraient comparer entre eux
les propositions qui leur sont faites, ou
les conditions qu’ils ont obtenues auprés
de chaque fournisseur. Cela rendrait
plus difficile I'application de systémes
tarifaires “personnalisés” et bien souvent
opaques. Selon le rapport fondateur du
projet Midata, il n’y aurait pas moins de...
12 millions de tarifs téléphoniques sur le
marché britannique. Résultat: 76% des
consommateurs paieraient trop au regard
de leur consommation effective, de ’ordre
de 200 livres (234 euros) par an'!

La méme analyse pourrait probablement
s’appliquer aux voyages, aux tarifs ban-
caires ou des assurances, et a bien d’autres
marchés. Le Wall Street Journal signalait
par ailleurs le cas de plusieurs distributeurs
qui affichent en ligne des tarifs différents
selon la distance qu'ils évaluent entre le
visiteur et ses points de vente. 4

Des plates-formes qui faciliteraient la com-
paraison des tarifs effectivement proposés
aux individus pourraient de fait “décoder”
ces dispositifs opaques et concurrencer
efficacement les comparateurs de prix... A
moins que ces derniers ne choisissent eux-
mémes d’évoluer dans ce sens, comme
c’est le cas avec Ctrlio, présenté ci-des-
sous.

=> Cheap Energy Club et Uswitch, en
Angleterre, permettent déja aux consom-
mateurs de vérifier qu’ils disposent du
meilleur contrat de fourniture d’énergie et
d’en changer facilement, en se basant sur
leurs données de consommations et les prix
courants.

14. Jennifer Valentino-DeVries, Jeremy Singer-Vine and Ashkan Soltani, Websites Vary Prices, Deals Based on
Users' Information. Wall Street Journal. December 24, 2012 : http://www.wsj.com/articles/SB100014241278873237

77204578189391813881534



Enchéres inversées et achats groupés:

La détention de données réutilisables
peut aider les consommateurs a exprimer
des demandes de maniére claire et non
ambigué, intelligible par les systémes d’in-
formation de leurs fournisseurs en ligne.
Ces demandes pourraient notamment
s’exprimer au travers de nouveaux services
d’encheres inversées ou d’achat groupé,
mais aussi de services plus complexes au
travers desquels des individus pourraient
formuler de véritables “appels d’offres”.

=> Thumbtack, aux Etats-Unis, met des
consommateurs directement en lien avec
des professionnels a partir de critéres
établis mutuellement. L’utilisateur formule
des “appels d’offres” (Requests for Propo-
sals) pour accomplir des projets (peindre
sa maison, apprendre une langue...) - en
précisant le budget, le lieu, la date de début
et de fin etc... - auxquels les professionnels
répondent via la plate-forme.

(QUELS SERVICES. POUR QUELS

6.2 L’IntentCasting ou
“]’Economie de 1’'intention”

“Dans une Economie de ’Intention, 'ache-
teur informe le marché de son intention
d’acheter, et les vendeurs entrent en
concurrence pour emporter sa décision”:
Doc Searls, I'inventeur du concept de
VRM, rassemble les exemples qui pré-
cedent sous une banniére plus large, celle
de IIntentcasting (ou “projection d’inten-
tions”). L’idée économique est simple: sur
les marchés numériques d’aujourd’hui, il
n’existe tout simplement pas de moyen
pour la demande, celle des consomma-
teurs, d’exprimer ce qu’elle désire. Il en
résulte des marchés profondément désé-
quilibrés et inefficients, ou les offreurs
sont condamnés a inventer des moyens
toujours plus complexes, coliteux, intrusifs
- et jamais tres efficaces - de deviner ce que
les consommateurs peuvent bien vouloir !

Imaginons maintenant qu’'un consom-
mateur qui sait ce qu’il veut dispose des
moyens de I’exprimer d’une maniére
non équivoque et de publier son “inten-
tion” en direction des offreurs (“je vais
bientét changer de voiture”) et la qualifie
a partir de données riches (“voici ma
voiture actuelle, qui la conduit, quand et
comment, ol stationne-t-elle; voici mes
déplacements sur un an et ceux de ma
famille...”). Ces informations, anonymi-
sées, pourraient étre présentées a une
multitude de fournisseurs pour comparer
ensuite leurs propositions. Les bénéfices,
selon Doc Searls, seraient multiples: des
colts marketing réduits; une connais-
sance de premiere main des demandes du
marché, sans perdre les bénéfices de la nu-
mérisation des échanges; une plus grande
satisfaction des clients, dont les demandes
seraient mieux satisfaites.




6.3 La gestion de
processus complexes

Lorsque les consommateurs disposeront
de leurs données, des services pourront
les aider a gérer des processus complexes,
qui sont aujourd’hui de véritables parcours
du combattant: prenons I'exemple d’un
couple décidé a acquérir un logement.

D’une gestion des processus complexes
longue et délicate...

Durant ce parcours, le couple doit entrer
en relation avec de nombreux acteurs: des
banques qui vont passer ses revenus au
crible de leurs systéemes de notation pour
lui proposer (ou non) un financement, des
courtiers censés faciliter cette phase de dé-
marchage, des agents immobiliers ou des
particuliers qui proposent un logement, un
tiers de confiance (le notaire), mais aussi,
une multitude de micro-dispositifs infor-
mels de type “bouche a oreille”. Tout cela,
en tenant compte de paramétres extré-
mement nombreux: besoin d’une voiture
ou non, distance entre le lieu d’habitation
et I’école des enfants, proximité des com-
merces... Aujourd’hui, le couple se trouve
seul face a cette complexité.

..a une gestion facilitée

Imaginons maintenant un service - ou plus
probablement un ensemble coordonné de
services - qui permettrait aux usagers d’ex-
primer leurs besoins, leurs incertitudes, ce
qu’ils seraient préts a sacrifier en terme
de temps de déplacement, d’énergie, de
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proximité des commerces, etc. L'“entrepot
de données” du couple facilite a la fois
I’expression de ses besoins, et la mise a
disposition (éventuellement anonyme, du
moins jusqu’a un certain stade) des infor-
mations financiéres nécessaires a I'obten-
tion d’un prét. Il pourra aussi, le moment
venu, transmettre de maniére sécurisée
les pieces administratives aux différents
interlocuteurs (le vendeur et son notaire, la
banque).

Des services complémentaires propose-
ront a notre couple de lancer un appel
d’offres personnel a des organismes
de financement; de présélectionner les
maisons qui lui conviennent vraiment en
fonction de ses gouts, des recomman-
dations de ses amis, de ses habitudes de
consommation énergétique; ou encore
d’étre “coaché” quand il s’agira de jongler
avec ses annuités de remboursement.

D’autres processus complexes pourraient
se voir considérablement simplifiés grace
a de tels services: la préparation d’un
voyage, 'achat d’une automobile ou d’un
autre produit cher et complexe, un choix
d’orientation scolaire ou professionnelle,
une étape de vie telle qu’un mariage, une
naissance ou le départ a la retraite...



CTRLIO

-> Promesse: “Rendez les services en ligne plus précis’

=> Porteur(s) : Ctrlio, Royaume-Uni

=> Données utilisées: Factures téléphoniques

-> Domaine d’usage: Décision et Action

(QUELS SERVICES. POUR QUELS

”

Description: Ctrlio aide ses utilisateurs a obtenir les meilleures offres sur leurs achats de
mobiles grace a leurs données personnelles. Les futurs acheteurs se rendent sur le site
du comparateur de prix, choisissent un modele de téléphone puis cliquent sur le bouton
“find my deal” de Ctrlio, pour améliorer le systéme de comparaison. Celui-ci se fait alors

plus personnel :

=> Apres avoir déclaré le nom de son opérateur télépho-
nique, Ctrlio aide I'individu a se connecter a son espace
client pour y récupérer ses trois derniéres factures.

-> Ctrlio calcule une moyenne d’utilisation et de

dépenses mensuelle.

=> Il est ensuite possible de partager cette information
avec le comparateur, qui propose alors des offres person-

nalisées en fonction de cette moyenne.

UN EXEMPLE D’INTENTCASTING®

“Envoyage, vous venes juste d’arriver a San
Diego pour un mariage et quelques jours
de congés. Vous aves oublié la poussette de
vos jumeaux, dont vous aves besoin tout de
suite. Plutét que de parcourir les tres nom-
breuses offres commerciales disponibles
sur le web - comme c’était le cas aupara-
vant - vous utilises votre smartphone pour
lancer un “appel d’offres” qui mentionne
votre intention d’acheter une poussette
pour jumeaux dans les 2h qui suivent.

Tous les vendeurs dans la région peuvent
étre notifiés des intentions d’acheter de
potentiels clients, via le service qui gere ces
appels d’offres. En quelques minutes, vous
pouves avoir des réponses sérieuses de plu-
sieurs vendeurs: le modele, le prix, ou et
comment vous trouveresz ['objet.

Vous faites votre choix et en avertissey le
vendeur retenu. Cette décision s’affiche
également sur 'agenda de votre smart-
phone, qui vous indique le trajet pour y
aller. Les autres commergants apprennent
qu’ils n’ont pas été retenus mais ils ne dis-
posent pas de votre identité et ne peuvent
pas vous relancer - s’il s’était agi d’un
achat plus important et moins urgent,
vous auriez pu faire jouer la concurrence
plus longtemps...”

15. Issu de Doc Searls, The Intention Economy, Harvard Business Press, 2012




7]

Vivre une expérience:
découvrir, ressentir, faire partager...
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“Etonnez-moi, faites-moi vivre de nouvelles expériences grace a mes données ! Je veux
étre surpris, découvrir de nouveaux lieux, de nouvelles personnes, m’amuser, m’émouvoir,

apprendre sans le savoir...”

Le Self Data décollera dés lors que les ap-
plications qu’il propose n’auront pas seule-
ment une dimension utilitaire. En étant en
position de jouer avec leurs données, d’y
trouver une dimension ludique ou sensible,
les individus développeront une relation
plus forte a leurs données et a leurs usages
possibles.

Certains concepts de services issus de
I’expérimentation MeslInfos imaginent
ainsi que l'on pourrait visualiser ses
dépenses, sa consommation, ses dépla-
cements d’une maniére sensible, ludique,
“humaine” ; cartographier ses traces pour
leur donner un sens nouveau; ou encore se
voir proposer des parcours culinaires, ciné-
matographiques, géographiques... grace a
I’historique de ses propres déplacements
physiques ou virtuels.

Dés aujourd’hui, un petit nombre de
services proposent de gérer de maniére
“gamifiée” certains aspects du quotidien.

=> HabitRPG permet de gérer sa vie comme
un jeu de réle fantasy. Le joueur renseigne
ses mauvaises habitudes a gommer, ses
taches et objectifs a accomplir. Il est ensuite
immergé dans un jeu récompensant ses
succes par des piéces d’or et des points
d’expériences qui permettent a son avatar
d’évoluer.

=> ZombiesRun ! est un jeu dans lequel le
joueur doit échapper a des sombies virtuels
qui le poursuivent dans sa ville réelle. Il
utilise la géolocalisation de lindividu en
temps réel et des données cartographiques
pour fournir un cadre de jeu.

= Source: Zombies run - www.wmpoweruser.com



(QUELS SERVICES. POUR QUELS

SAVE UP |

=> Promesse: “Economises de l’argent et gagnes des récompenses !”
=> Porteur(s) du service: SaveUp, Inc. Etats-Unis

=> DP utilisées: Données Bancaires

-> Domaine d’usage: Vivre une expérience, Gestion

Description: Save Up offre des récompenses a ses utilisateurs lorsqu’ils économisent ou
lorsqu’ils remboursent leurs dettes. Save Up récupére, centralise et offre une visualisa-
tion automatique des relevés financiers de ses utilisateurs dans différentes banques, qu’il
s’agisse de compte courant, de compte épargne, d’un prét étudiant, d’'un emprunt immo-
bilier, d’'un compte retraite... A chaque dollar économisé ou remboursé, le joueur gagne
des points Save Up qui peuvent ensuite s’échanger contre des produits sponsorisés,
allant de la simple carte cadeau a des vacances, ou méme a un jackpot de 2 millions de S.
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TALI

—-> Promesse: “Si les données sont notre reflet alors Tali est leur miroir.”

=> Porteur(s) du service: Nathalie Signoret et Ryslaine Moulay

=> Données utilisées: Contact, Géolocalisation, Album, Journal d’appel, Photo
=> Domaine d’usage: Vivre une expérience, Connaissance de soi.

Description: TALI est une application sensible couplée a un objet intelligent, qui utilise
les données personnelles “vivantes” pour proposer des cartographies de ses interactions,
permettre d’y naviguer et d’en partager des apergus avec ses proches. L’objet TALI est
un miroir connecté de poche, permettant de visualiser ses interactions et ainsi de les
re-tangibiliser en temps réel. Le service crée aussi un effet de surprise en proposant des
cartographies conjoncturelles de ses relations, par exemple lorsque I’on retourne dans sa
ville d’enfance. L’application TALI permet également de partager une cartographie avec
ses proches, voire d’en tirer une carte postale pour immortaliser un moment.



(UELS SERVICES. POUR QUELS USAGES ?

e Il ne faut ainsi pas beau-
coup de temps pour repérer le vaste
potentiel de la valeur d’usage qui
pourrait émerger de la mise a dis-
position, au bénéfice des individus,
des données personnelles qui les
concernent. Reste a réaliser ce po-
tentiel. La clé pour y parvenir réside
dans [’émergence de modeles écono-
miques durables et équilibrés autour
du Self Data.
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CHAPITRE Uo

EST LA VALEUR 7

9 On présente souvent les données (principa-
lement personnelles) comme le “nouvel or noir” de
’économie contemporaine. Les “Big Data", aux-
quelles on associe des perspectives économiques qui

se chiffreraient en centaines de milliards ', expriment
aujourd’hui tout ['espoir placé dans le potentiel éco-
nomique des données. Du point de vue des données
personnelles, cependant, les “Big Data” se construisent
sur la base de l’accumulation et, généralement, du
croisement de données a la fois trés nombreuses et trés
diverses, réalisés a la seule initiative et au seul bénéfice
des organisations - ce qui conduit aujourd’hui plu-
sieurs spécialistes a leur opposer une autre perspective:
celle des “Small Data”, de “la bonne donnée, au bon
moment, au bon endroit", si possible sous le contréle

des individus concernés. 7
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9 Mais qu’est-ce qui pourrait donc conduire les
entreprises a changer de perspective, a renverser ce
qu’elles font depuis 30 ans - l'accumulation unilaté-
rale de données individuelles et de moyens toujours
plus puissants de les exploiter -, pour partager le
potentiel des données avec leurs clients ? Au risque,
qui plus est, de permettre a d’autres entreprises de
s’adresser a ces clients qui ne sont plus”captifs” et
de tirer parti des données dont ils disposent désor-
mais? Il faut donc explorer la valeur économique du
partage des données personnelles avec les individus
qu’elles concernent - a la fois pour les individus eux-
mémes, pour ceux qui détiennent aujourd’hui ces

données, et pour les innovateurs.

16. Dans “Big data: The next frontier for innovation, competition, and productivity” une étude de 2011, McKinsey avance ainsi
le chiffre de 300 milliards de dollars pour le seul secteur de la santé aux Etats-Unis; de 100 milliards d’euros grace a “l’amé-
lioration de la productivité des administrations publiques européennes”; ou encore, de 600 milliards de dollars de “surplus”

gagnés par les consommateurs grace a ['utilisation de services géolocalisés.
17.  Alan Mitchell, “Big Data, Big Dead End”, 2012



Pour les
individus

1]

1.1 Sortir d’une situation
de non-valeur...

Le premier enjeu économique pour les
individus consiste a sortir d’une situation
de “non-valeur”: aujourd’hui, I'accumu-
lation massive de données personnelles
a laquelle se livrent les organisations,
inquiete tout en produisant des résultats
dont la valeur ne saute pas aux yeux des
consommateurs: des sollicitations com-
merciales certes (un peu) personnalisées,
mais qui n’en restent pas moins intrusives
et modérément pertinentes; une indivi-
dualisation des offres et des tarifs qui ne
leur est pas nécessairement favorable...

Les droits et les outils dont les individus
disposent pour se protéger sont certes
indispensables, mais ils peuvent tout au
mieux réduire les nuisances, ils ne créent
pas en eux-mémes de valeur économique
ou d’usage.

U EST L/

1.2 ...et de l'impasse de la
“propriété” sur les données

L’idée consistant a conférer aux individus
un droit de propriété sur leurs données,
voire d’obtenir une compensation finan-
ciere en contrepartie de leur utilisation
commerciale, ne résout rien et pose en
retour d’autres problémes:

=> D’une part, les sommes que les
individus pourraient retirer de la “mise
en marché” de leurs données reste-
ront vraisemblablement minimes.
Les contreparties que proposent
aujourd’hui des start-ups - comme
Datacoup et autres “databrokers”,
intermédiaires de vente des données
entre les individus et les entreprises
- ou des “panels” en ligne tels que
Screenwise de Google, ne dépassent
pas quelques dizaines d’euros. Comme
on le constate dans d’autres domaines,
une donnée en elleeméme a peu de
valeur, c’est I'usage qu’on en fait qui
peut en avoir: le marché de la publicité
personnalisée (un usage) est beaucoup
plus important que le marché de la
revente de données personnelles...
Comme les colonies d’hier, les indivi-
dus sont-ils condamnés a vendre leur
“matiére premiere” sans pouvoir la
transformer eux-mémes ?

=> D’autre part, parce qu’en cédant
I'usage de ses données, le consom-
mateur ne gagne ni connaissances, ni
capacités nouvelles. Sa position sur
le marché ne change pas. En vendant
ses données, en se faisant payer pour
abdiquer ses droits, le consommateur
fait donc un marché de dupe.
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1.3 Une nouvelle valeur pour les individus

Pour les individus comme pour les organisations, la valeur des données est d’abord une
valeur d’usage. La valeur personnelle, sociale, économique, qu’un individu peut tirer du
fait de mieux se connaitre, de mieux évaluer ses décisions, de prendre des meilleurs déci-
sions et de disposer des moyens de les appliquer, est infiniment supérieure a la valeur
financiére de ses données brutes.

Cette valeur peut s’exprimer de trois maniéres:

01. Un bénéfice en termes de
confiance et de confiance en soi.
L’étude auprés des “testeurs” de
I’expérimentation MesInfos a mis en
évidence un lien fort entre, d’une part,
la confiance que les individus avaient
en leur propre capacité de maitriser
leur existence en ligne et, d’autre part,
leur propension a s’engager dans des
relations et des transactions nou-
velles. Des individus mis en situation
de contréler leur données, et aidés a
le faire par les entreprises avec les-
quelles ils sont en relation, seront plus
en mesure d’agir sereinement dans la
société numérique.

02. Des économies directement
mesurables. C’est au départ la pers-
pective du programme britannique
Midata: en disposant de leurs propres
données, les consommateurs sont en
position de comparer plus aisément
les prix, qu’il s’agisse de leurs achats
quotidiens ou d’achats ponctuels - un
appareil ménager, acquis a un moindre
prix par 'intermédiaire d’un service
d’enchére inversée ou d’Intentcas-
ting. De méme, en gérant mieux son
budget, en ayant une meilleure visibi-
lité sur ses consommations et 'effet
de certains choix quotidiens, des
économies peuvent étre réalisées sur
des dépenses régulieres d’énergie, de
mobilité, etc.

03. Des bénéfices pratiques dont
plusieurs ont une dimension écono-
mique: gagner du temps au quoti-
dien en retrouvant la trace d’actions
passées (de la liste de courses a la
démarche administrative), bénéfi-
cier de conseils plus pertinents en
exposant  certaines informations,
associer tous les services utiles pour
répondre a un événement de vie par-
ticulier (déménagement, naissance,
changement de travail, voyage...),
simuler I'effet de certaines décisions
complexes, etc.



Viréo permet de faire communiquer . . - )
P . i Prise en compte de la géolocalisation des lieux de
efficacement votre agenda avec l'ensemble des NV L
. . o o vos rendez-vous pour permettre a Viréo de réaliser
jeux de données des applications que vous utilisez une recherche sur mesure.
au quotidien. Ainsi Viréo vous propose une offre sur

mesure pour organiser vos déplacements et vos
rendez-vous.

v
Systéme de requétes actives avec
toutes vos applications favorites.
C~)
o
Transports Hotellerie & Restauration

Culture Réseaux

Localisation

pZed

Mise en concurrence des

3 il

L

Notifications actives en

Soyez le premier & Organisation simple des Prise en compte des Dialogue avec les réseaux
données entre les flux de direct des flux de données profiter des offres de notifications, suivant vos intempéries en lien avec sociaux pour créer des
chaque secteur choix service critéres la localisation de vos

retrouvailles fortuites
rendez-vous

Via l'interface de Viréo vous pouvez en quelques
instants comparer et organiser vos données
pour faire les meilleurs choix lors de vos
déplacements.

= Source: www.etrangeordinaire.fr/projets/vireo - Concept de service congu dans le cadre du concours MesInfos




Pour les détenteurs
de données

2|

2.1 Confiance et fidéliteé

Pour les entreprises, partager avec leurs
clients la connaissance et la valeur d’'usage
des données personnelles que I'on détient
sur eux, est une des maniéres de répondre
a la crise de confiance et a la baisse de la
fidélité, qui sont dans une large mesure
issues d’un usage trop unilatéral du nu-
mérique et des données: tarifications
“optimales” incompréhensibles, automa-
tisation massive des canaux relationnels,
marketing intrusif, sentiment de “surveil-
lance”... Sil ne fait guere de doute que le
business de demain s’appuiera de maniere
intensive sur les données, le partage de ces
données avec les consommateurs concer-
nés serait une maniére de redonner un
nouveau souffle a la relation client, de batir
une nouvelle relation plus durable parce
que plus équilibrée.

Les testeurs engagés dans I'expérimenta-
tion MesInfos nous I’ont confirmé: 78% des
participants a la troisieme vague d’enquéte
affirment se sentir plus attachés aux entre-
prises qui ont fait le geste de partager avec
eux les données qu’elles avaient sur eux.
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2.2 Des données de
meilleure qualité

La qualité des données contenues dans les
bases marketing des entreprises est notoi-
rement basse et décroit rapidement dans
le temps. Les consommateurs eux-mémes
n’ont en effet, généralement, aucun intérét
particulier a en vérifier la pertinence ou a
les tenir a jour, puisqu’elles n’ont aucune
utilité pour eux. lls peuvent méme choisir
délibérément de fournir des données impré-
cises, fausses ou aléatoires.” En revanche,
un individu mis en situation d’exploiter
ses données pour son propre compte aura
intérét a leur qualité et leur fraicheur. Il
pourrait méme permettre aux organisations
avec lesquelles il entretient une relation de
confiance de s’y “abonner”, dans des condi-
tions définies d’'un commun accord et évi-
demment d’une maniere révocable.

18. Caroline Lancelot Miltgen, “Propension a fournir des données personnelles mensongéres sur Internet : une

étude exploratoire”, Systémes d’Information et Management, 2009



2.3 Dialoguer avec les
clients et les prospects

La “massification” du commerce (hypers,
hard discount, franchises, etc.) a
commencé par distendre la relation client.
La mission initialement assignée au CRM
(gestion de la relation client) consistait a
recréer les conditions d’une relation indi-
viduelle de qualité a I’échelle industrielle,
a laide d’outils informatiques et d’un
nombre toujours croissant de données. La
“connaissance client” devait permettre,
a la fois, de mieux le servir, d’anticiper
ses besoins, de détecter d’éventuels
problémes dans la relation et bien suir,
de proposer de maniére plus efficace de
nouveaux produits. Mais aussi importante
qu’elle puisse étre pour une entreprise,
cette connaissance ne couvre qu’un petit
cadran de la vie de cet individu. A 'inverse,
un individu qui se trouverait a la téte d’une
base de données concernant a la fois ses
finances et sa consommation, sa mobilité
et son logement, sa vie professionnelle et
ses passions, sa santé, etc., s’approcherait

CH

d’assez pres du fameux “360°”.
Dans un cadre de confiance adéquat, rien
n’empécherait alors ce client de mettre
certaines de ces données a disposition
(temporaire ou non) d’une ou plusieurs
entreprises, par exemple pour leur faire
part d’une intention et la qualifier d’une
maniére précise. Le cabinet britannique
Ctrl-Shift parle d’informations person-
nelles pro-actives (Volunteered Personal
Information), fournies a [linitiative du
client dans un contexte et un but précis et
explicites.

OUEST LAV,

Aujourd’hui, une entreprise ne dispose
d’aucun moyen d’obtenir une telle richesse
d’information, et c’est préférable tant
le risque d’abus serait grand. Demain, le
retour aux individus des informations qui
les concernent rend ce scénario plausible,
si les conditions permettant d’éviter les
abus sont remplies: par exemple, en four-
nissant beaucoup d’informations mais pas
son identité, en passant par un “tiers de
confiance”™ qui se ferait le représentant
du consommateur, ou encore en incluant
des “marqueurs” qui permettraient de
vérifier que l'information ne circule pas
au-dela des destinataires choisis par I'indi-
vidu.

Le bénéfice pour les entreprises tient en un
slogan de Doc Searls: “take guesswork out
of marketing”, faire évoluer le marketing
d’une technique de divination des inten-
tions du consommateur a une méthode
de dialogue entre un consommateur et
une entreprise placés sur un plan d’éga-
lité et, désormais, équipés tous deux de
leurs “systemes d’information” respec-
tifs: CRM de 'un, VRM de l'autre. Avec
pour effet de réduire considérablement
la part de la dépense marketing dans la
fonction de colit, comme marque, non pas
de sa moindre importance, mais de sa plus
grande efficacité !

19. La communauté VRM parle plutét de “quarts de confiance” (Fourth Parties) pour les distinguer des “tiers” actuels,

\LEUR 7
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2.4 Inventer de nouveaux services

C’est enfin, voire surtout, au travers de
Iinvention de nouveaux services que
s’exprimera I'intérét économique du Self
Data, tant pour les entreprises que pour les
autres détenteurs. Ces services peuvent
créer de la valeur de plusieurs manieres:

=> En enrichissant les services de
base proposés par I'entreprise: ainsi,
I’application “Mon relevé malin” pro-
totypée dans le cadre de |'expérimen-
tation Mesinfos transforme les lignes
du relevé bancaire en liens vers les
documents, traces, pages, emails, etc.
qui expliquent telle dépense ou telle
recette.

=> Encréant des possibilités nouvelles::
un distributeur pourrait par exemple
aider son client a analyser son ticket
de caisse pour recomposer une liste
de courses plus éthique ou plus éco-
logique, pourquoi pas dans la méme
enseigne.

=> En facilitant la proposition d’offres
additionnelles ou jointes: I"assureur ou
le banquier pourraient plus aisément
accompagner toutes les opérations
liées a un changement de domicile et
un déménagement.

=> En élargissant l'univers d’usage
associé a la marque et/ou la gamme
des services utiles susceptibles d’étre
proposés: La Poste propose un “coffre-
fort électronique”, Digiposte, Bourso-
rama Banque (groupe SG) propose un
“personal finance manager”...

Dans I'esprit de I'innovation ouverte, les
services en question seront vraisemblable-
ment créés a la fois par les actuels déten-
teurs de données, et par un écosystéeme
de start-ups et de développeurs indépen-
dants qui apportera une diversité de points
de vue dont I'entreprise n’aurait pas pu
disposer autrement. C’est cette logique
qui a conduit le Crédit Agricole a lancer le
CA Store, “premier site d’applications ban-
caires co-créées”.



U EST L/

2.5 Une vraie avance a prendre

Les entreprises qui s’engageront les pre-
mieres dans la direction du partage des
données avec leurs clients peuvent en
escompter des bénéfices significatifs en
termes d’image et de réputation. Plus
important encore, ces bénéfices peuvent
prendre la forme d’un avantage compétitif
durable: le changement nécessaire pour
passer d’une relation clients monodirec-
tionnelle a un véritable échange sur la base
d’une information partagée est en effet

important et par conséquent, long et diffi-
cile a imiter. Il nécessite de faire évoluer le
marketing, les systémes d’information, la
relation clients et une partie de la culture
d’entreprise. En partant avant les autres,
une entreprise se dote d’une avance que
ses concurrents ne pourront pas rattraper
de sitot.

= Source: maquette du service “Mon Relevé Malin” (Sandra Rey - Martin Cahen)
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Pour 1’écosystéme
d’innovation

3|
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Les individus auront besoin d’outils et de services simples, surs et pertinents pour tirer du
sens et des capacités nouvelles des données qui leur seront restituées: a ’évidence, tres
peu d’entre eux programmeront eux-mémes leurs propres applications !

3.1 Un nouvel écosystéme de plates-formes person-
nelles de données et de services tiers

Un marché entierement nouveau s’ouvre:
celui des services personnels de données
(Personal  Information ~ Management
Services, PIMS), dont certains ont été
décrits dans le chapitre précédent. Ce
marché, encore émergent, s’organisera
vraisemblablement autour de deux types
d’acteurs ou, en tout cas, de fonctions:
des “plates-formes” chargées d’entrepo-
ser (physiquement ou virtuellement) les
données des individus ainsi que d’en orga-
niser la gestion et I'accés sécurisés, et des
“services tiers” qui proposeront aux indivi-
dus des usages pertinents de leurs infor-
mations, a leur initiative et a leur bénéfice.

Les plates-formes de données: “Cloud
Personnels” et “Personal Data Stores”
Egalement décrites comme des “entrepéts
personnels de données” (Personal Datas-
tores ou PDS) ou déclinées comme des
“Clouds Personnels”, les plates-formes
constituent le point focal autour duquel
s’organisent |’agrégation des données, leur
administration, leur usage et leur éventuel
partage, le tout a l'initiative et sous le
controle des individus.

La commissaire a I'information et a la vie
privée de la province de I'Ontario, Ann Ca-
voukian, détaille 3 fonctions de base d’un
PDS ;20

o1. Stockage des données et documents,
en assurant notamment la sécurité néces-
saire. Cette fonction est plus complexe
qu’il n’y parait. Elle inclut:

=> La récupération éventuelle des
données sur des serveurs externes
(sous forme de téléchargement, de
requétes via des API, etc.), qui néces-
site évidemment une identification
sécurisée des différentes parties pre-
nantes

=> La capture de données a partir des
appareils et logiciels des utilisateurs
eux-mémes: smartphones, appareils
de “quantification de soi”, plugins de
navigateurs...

=> Le versement actif de données par
les utilisateurs: documents, photos,
scans, etc.

20. “Privacy by Design and the Emerging Personal Data Ecosystem”, 2012



02. Administration des données, visuali-
sation, classement, mise a jour, suppres-
sion...

03. “Partage” de données, un mot qui
désigne en réalité deux fonctions bien dif-
férentes, présentes a des degrés divers
selon les offres:

=> La transmission de données a des
tiers qui les demandent (identifica-
tion, remplissage de formulaires, suivi
d’usage, transmission de paramétres
ou de documents...). La fonction du
PDS est de mieux informer l'utilisateur,
de faciliter la négociation, d’assurer un
certain degré de controle de I'usage
des données.

=> Un environnement permettant a
des applications tierces de fonction-
ner en requérant des données des uti-
lisateurs, sans nécessairement faire
circuler ces données hors de la plate-
forme.

OU EST LA VALEUR ?

Les services tiers: la source principale de
la valeur d’usage

Des services tiers, destinés aux individus
et utilisant leurs données, viennent ainsi
se “greffer” sur ces plates-formes. Les
fournisseurs de services “tiers” sont des
éditeurs de logiciels et “apps”, ou bien
des fournisseurs de services en ligne qui
proposent aux individus un usage a valeur
ajoutée de leurs données (voir les exemples
du chapitre 4). Ils se feront connaitre direc-
tement, ou se feront référencer dans les
catalogues proposés par les plates-formes
personnelles de données, ou encore col-
laboreront avec des grandes enseignes
qui les intégreront dans leur palette de
services.

Par définition, dans un scénario de “Self
Data”, ces services doivent étre choisis
et activés par les individus eux-mémes.
Pour fournir leur prestation, ils doivent en
effet accéder via une requéte numérique a
la plate-forme personnelle de I'utilisateur
pour en obtenir des données sur lesquelles
ils effectueront des traitements. Le dispo-
sitif technique doit alors permettre de s’as-
surer que les fournisseurs de services tiers
n’obtiennent que les droits nécessaires, et
seulement pendant le temps nécessaire au
traitement.




Les enjeux d’une telle organisation

L’enjeu d’une séparation assez forte entre
plates-formes et applications tierces
consiste en fait a concilier quatre impéra-
tifs en tension les uns avec les autres: la
simplicité d’usage, la mobilité, la sécurité
et la standardisation - indispensable a la
fois pour les fournisseurs de services et
pour les individus, parce qu’elle évite le
risque de se trouver enfermé dans le choix
d’une plate-forme. Une telle architecture
permet ainsi, du moins en principe:

=> de migrer facilement d’une plate-
forme a une autre,

=> d’accéder a ses données en tout
lieu, a tout moment, avec tout type
d’appareil,

=> de confier différentes informations
ou différents flux a différentes plates-
formes, tout en les faisant travailler
ensemble: on trouve ainsi des “PDS”
spécialisés dans des domaines spéci-
fiques (la santé, la formation), d’autres
qui se concentrent sur des fonctions
particuliéres (les traces de navigation
en ligne, par exemple), tandis que
d’autres encore restent génériques et
ne se préoccupent pas de savoir quelles
données ils hébergent.

—> a des fournisseurs de services de
proposer une seule application capable
de fonctionner avec toutes les plates-
formes du marché.
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3.2 Modeles de revenus

Un marché “multifaces”

Le nouveau marché des “services personnels
de données” présente toutes les caracté-
ristiques d’un marché “multifaces”, c’est a
dire un marché dont I'organisation nécessite
la coexistence de plusieurs clientéles aux
motivations différentes mais interdépen-
dantes. Dans ce type de marché, une ou plu-
sieurs plate(s)-forme(s) intervien(nen)t pour
proposer des services différents a chaque
face du marché, a I'instar des médias qui pro-
posent un support publicitaire a des annon-
ceurs et un contenu a des lecteurs.

Une des caractéristiques de ce type de
marché est un effet de réseaux croisés:
le comportement d’une des faces (une
catégorie d’acteurs) aura de I'influence sur
I’autre face. Dans le cas des données per-
sonnelles partagées, en effet:

=> les individus ont intérét a ce qu’il y
ait beaucoup de données disponibles
et beaucoup de services pour les aider
aen tirer bénéfice;

- les détenteurs de données ont
intérét a ce que beaucoup de leurs
clients utilisent ces nouvelles possibi-
lités, et les services qu’ils proposent
a cette occasion; ils bénéficient aussi
de la créativité des fournisseurs de
services tiers, en passant des accords
avec certains d’entre eux;

=> les fournisseurs tiers ont intérét a
pouvoir proposer leurs services a un
grand nombre d’individus et a pouvoir
les fonder sur des données aussi
diverses et complétes que possible.



Une autre des caractéristiques clés des
marchés multifaces, qui découle de cet
effet de réseau, est que le prix appliqué
sur une face du marché influence la par-
ticipation des autres faces.? Dans ce
contexte, quelle valeur les offreurs de
services peuvent-ils retirer du Self Data, et
comment agir pour que les organisations
comme les individus aient intérét a parti-
ciper?

Les modéles économiques de ces plates-
formes se cherchent encore. Il est certain
que I’on ne peut envisager de faire subven-
tionner entiérement la face “consomma-
teurs” (plates-formes et services proposés)
par la face “organisations”: “si vous ne
payez pas pour le produit, c’est que vous
étes le produit” comme le dit I'adage. Le
consentement a payer doit donc a minima

étre partagé.

OU EST LA VA

En fonction de la valeur qu’en retire 'une
ou lautre face, différentes solutions
sont ainsi envisagées. Les quatre points
suivants se proposent de les explorer. Les
deux premiers présentent des modéles de
revenus avérés, déja observables sur le
marché et d’ailleurs dérivés des modeles
classiques de I'internet (freemium, payant,
commission, partenariat). Le troisiéme
- I'intentcasting - est plus prospectif et
ne posséde pas (encore) de véritables
exemples pour le porter. Le quatriéeme
et dernier point présente quant a lui deux
modeles - sélectionnés parmi plusieurs -
imaginés lors d’un atelier Mesinfos sur les
“business models” des services Self Data.

21.  “Privacy by Design and the Emerging Personal Data Ecosystem”, 2012
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Un colit supporté par les individus

S’il existe un avantage économique ou
pratique évident pour le consomma-
teur (possibilité de trouver un meilleur
tarif, gain de temps...), ce dernier peut
accepter de payer pour le service. Parmi
les start-ups qui se positionnent déja sur
ce marché balbutiant, quelques-unes
s’appuient sur l'achat en une fois ou le
paiement annuel/mensuel (par exemple
la PDS Personal), mais la plupart s’appuie
sur un modéle “freemium”: les fonctions
de base sont gratuites pour les individus,
tandis qu’un abonnement donne accés a
des fonctions plus avancées ou un espace
de stockage plus vaste, comme présenté
dans I’exemple suivant, Digi.me.

Digime  (anciennement  SocialSafe)
agrége les données des réseaux sociaux
pour les présenter sous formes d’“histoires”
a ses utilisateurs. Le service gratuit est
limité aux données provenant de quatre
comptes. Au-dela, mais aussi pour avoir
accés au moteur de recherche et a des
analyses, visualisations, etc. - ['utilisateur
doit payer. Digi.me propose également une
version payante pour les entreprises.
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Un colit supporté par les entreprises

S’il existe un avantage cout/performance
évident pour I'entreprise (par exemple
mettre a jour ses bases de données,
accéder a de nouvelles données person-
nelles “pro-actives”, gagner de nouveaux
clients, obtenir une meilleure visibilité
pour un produit, une marque, réduire ses
couts...), celle-ci peut payer sans “tordre”
la nature du service:

=> Dans une logique de marque
blanche, certaines entreprises (ou
laboratoires de recherche dans le
cas de services relevant du domaine
“contribution”) financent les services
qui contribuent a leur valeur ajoutée

globale.

Save Up est un service gratuit de gestion de
ses comptes bancaires; il offre des récom-
penses a ses utilisateurs lorsqu’ils écono-
misent et lorsqu’ils remboursent leurs dettes.
ILest financé par les banques, les organismes
de crédit et d’épargne qui y gagnent une
meilleure connaissance de leurs clients, une
valorisation de leurs produits et une aug-
mentation de 'activité de dépét.



=> Si le service se positionne comme
intermédiaire entre le client et I’entre-
prise, il peut prélever une commission
sur ce qu'il fait gagner ou économiser a
cette derniére, opération par opération.

Cheap Energy Club est un service qui
permet aux consommateurs de vérifier
qu'ils disposent de la meilleure offre éner-
gétique et d’en changer facilement. Le
service prend une commission financée par
les fournisseurs lorsque les individus sous-
crivent a un nouveau contrat aupres d’eux
sur la base des recommandations du Club.
Il encourage également le changement
("switch") en payant un prix - jusqu'a 30 £
(42) - aux individus.

OU EST

Un colt partagé - I’ Intentcasting”
Décrivant la motivation économique
derriére le concept de VRM, Doc Searls
écrivait: “Il faut inventer des moyens plus
efficaces de faire communiquer ['offre et
la demande - par exemple en éliminant
Uincertitude des producteurs, parce que les
clients sauraient leur dire exactement ce
qu’ils veulent.” C’est une des promesses
du Self Data: de nouveaux moyens pour
I'offre et la demande d’échanger des
sighaux clairs et non équivoques, afin de
permettre aux intentions des consom-
mateurs de s’exprimer, rendant ainsi
les marchés beaucoup plus efficients et
créant par conséquent un surplus écono-
mique mesurable.

L“Intentcasting”, décrit au chapitre pré-
cédent, est un des moyens qu’envisage
Searls pour faciliter I'expression de la
demande et sa rencontre avec |'offre. Dans
son principe (les mises en oeuvre restent
de I'ordre du prototype), il bénéficie autant
aux individus - qui peuvent obtenir des
offres personnalisées - qu’aux entreprises
- qui savent de maniére directe et précise
ce que les clients veulent. Les deux parties
prenantes de la relation pourraient donc
se montrer prétes a payer pour partager
ce “surplus économique”. Comment ¢ Plu-
sieurs modeéles sont envisagés: une rému-
nération a I'acte, fixe ou proportionnelle
aux gains des deux parties (s’ils sont faciles
a mesurer); un abonnement rémunérant
le service pour I'efficience générale qu'il
produit et non pour chaque opération; un
mix des deux (I’entreprise s’abonne et le
client paie a I'acte, ou vice versa)...

UR




D’autres modeles
économiques restent a
imaginer

L'un des ateliers ouverts du projet
MeslInfos, a I'automne 2014, avait pour
objectif d’imaginer des modéles de
revenus “disruptifs” associés au Self Data.
Cette réflexion prospective a hotamment
fait émerger deux pistes originales.

Un cofinancement privé et public

Un service de coaching professionnel
fondé sur des données personnelles et pu-
bliques pourrait, selon les cas, se financer:

-> par les individus, si ceux-ci les uti-
lisent pour organiser leur évolution
professionnelle (bilan de compétences,
recherche d’emploi proactive...) ;

=> par I’Education nationale et/ou les
entreprises, s'il compléte les services
d’orientation existants et facilite le
rapprochement entre jeunes diplomés
et entreprises;

=> par les entreprises et Pole Emploi
dans le cas d’un licenciement, si le
service améliore I'efficacité du place-
ment...
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Un colt partagé entre
les membres d’un groupe

Imaginons, par exemple, un service destiné
a faciliter I'organisation d’actions col-
lectives réunissant des consommateurs
sur la base de I'analyse de leurs données
personnelles: “telle agence immobiliere
facture abusivement des frais de gestion”,
“la quantité affichée sur le sachet de tel
produit n’est pas la bonne”. Les actions en
question ne seraient pas nécessairement
judiciaires (class actions), elles pourraient
s’engager sous la forme de courriers collec-
tifs a I'entreprise; puis, faute de réponse,
se transformer en une campagne publique
jouant sur la réputation de la marque;
avant, si nécessaire, d’arriver sur le terrain
judiciaire. Le cout d’un tel service pourrait
se partager entre plusieurs acteurs:

=> les consommateurs concernés, qui
en tirent un bénéfice économique;

-> les entreprises, qui peuvent préférer
ce systéme de détection avancée de
problémes a des crises de confiance
plus importantes et soudaines. Cer-
taines entreprises peuvent méme
prendre les devants et intégrer un tel
service au coeur de leur relation clientv,
ou encore leur confier la gestion des
dédommagements.

-> les associations de consomma-
teurs...



6 Le Self Data a bel et bien
une valeur économique et celle-ci est
probablement trés importante. Si ce
marché reste émergent et ses mo-
deles économiques encore fragiles,
il existe plusieurs scénarios vertueux
de “monétisation” qui ne font pas du
consommateur le produit. Cependant,
cette valeur ne se réalisera pleine-
ment qu’apres avoir relevé un certain

nombre de défl.S ——
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CHAPITRE U6

DU SELF DAITA

9 A quelles grandes questions
techniques, économiques, juridiques...
devrons-nous répondre pour que [’éco-
systeme des Self Data prenne vérita-
blement son essor ? Quelles opportu-
nités a saisir, quels risques a anticiper
pour les acteurs engagés dans cette
dynamique? Nous invitons orga-
nisations, innovateurs, chercheurs,
legislateurs ... a relever, ensemble, 5
grands défis.
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LE RECIT DU SELF DATA

Le récit du Self Data est celui d’un individu
qui [1] obtient ses données personnelles
des organisations avec lesquelles il est
en relation (et en ajoute d’autres qu’il
capte ou produit lui-méme), [2] les stocke
et les administre (en général avec I'aide
de prestataires), [3] en négocie en toute
conscience |'utilisation par des tiers, et [4]
les exploite a ses propres fins (générale-
ment a I’aide d’applications ou de services
tiers) pour mieux se connaitre, prendre de
meilleures décisions, évaluer ses décisions
passées, se faciliter la vie, etc.

C’est aussi celui d’un écosystéeme qui
organise la collaboration gagnant-gagnant
entre [1] des producteurs et détenteurs
de données qui acceptent de partager
ces données avec leurs clients et [2] des
fournisseurs (start-ups ou entreprises
installées) de services personnels fondés
sur les données, I'ensemble reposant sur
[3] des médiateurs et plates-formes qui
organisent le flux sécurisé des données et
distribuent la valeur économique créée,
quand elle existe.

Ce récit ne se racontera pas tout seul. Il
peut dérailler de multiples maniéres: parce
que la sécurité n’est pas assurée, parce
qu’un acteur capte toute la valeur au détri-
ment des autres, parce que les individus
n’adhérent pas, parce que les applications
proposées décoivent, etc. Pour que les pro-
messes du Self Data se réalisent, il faut a
la fois:

-> identifier honnétement les risques
associés et les maniéres de les prévenir
ou de les mitiger,

= en rendre les opportunités intel-
ligibles, tangibles et saisissables par
tous les acteurs.



LES DEFIS DU SELF DATA _®

Dans ce but, cinq grands
défis devront étre relevés
dans les années a venir:

LE DEFI DE i
L'INTELLIGIBILITE

LE DEFI DE
L'EMPOWERMENT

LE DEFI
ECONOMIQUE

LE DEFI
TECHNIQUE

LE DEFI
JURIDIQUE

o
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1| LE DEFI DE L'INTELLIGIBILITE

Comment rendre ['objectif du “Self Data” lisible, désirable et crédible pour tous les

acteurs, des individus aux organisations ¢

Le sujet des “data” est tellement a la
mode, la question de la protection des
données personnelles tellement actuelle,
qu'il est facile de rater la spécificité du
“Self Data": s'agit-il d'une variante des
“Open Data” (données ouvertes, géné-
ralement publiques), des “Big Data”
(données massives), du “Quantified Self”
(mesure de soi)? S'agit-il juste d'une
nouvelle maniere de protéger les données
personnelles ? Est-ce encore une nouvelle
mode numérique, que recouvrira la vague
suivante?

Répondre au défi de I'intelligibilité néces-
sitera :

=> de clarifier l'univers des “Self Data”
et la maniére dont il se situe dans l'uni-
vers encombré des “x Data”;

-> de préciser |'objectif et surtout,
I'exprimer a la fois du point de vue de
la société, de celui des individus et des
besoins concrets auxquels il s'agit de
répondre. Sans adhésion des individus,
il n'y aura en effet pas de Self Data;

—-> de définir les contours du “mouve-
ment” Self Data, des promesses qu'il
incarne, des acteurs qu'il concerne et
des valeurs qui l'unissent.

Dans quelles directions
devons-nous avancer?

o1 Susciter I'adhésion a I'idée de Self Data
au-dela des pionniers et des activistes
Comment rendre le concept et les enjeux
du Self Data intelligible par tous et dési-
rable, bien au-dela des cercles aujourd'hui
mobilisés ?

=> Expliciter le concept de maniére
simple et illustrée, le situer vis-a-vis des
autres “x Data” (Open Data, Big Data...).

-> Clarifier les enjeux et les bénéfices
potentiels pour les individus, les entre-
prises et la société.

=> Produire une courte “Charte de prin-
cipes du Self Data", immédiatement
compréhensible et acceptée par tous
les acteurs.



LES DEFIS DU SELF DATA _®

o2 Imaginer et raconter “la vie en Self Data"
Comment décrire de maniére concréte ce que le Self Data pourrait signifier, pour les
individus comme pour les organisations ?

=> Elaborer des scénarios d'usages => S'appuyer sur ce travail pour identi-
diversifiés, a la fois crédibles écono- fier les métiers, médiations, étapes...
miquement et désirables pour les indi- qui jalonneront le parcours utilisateur
vidus. et le rendront plus efficient et naturel.

= Légende: une illustration de la vie en Self Data vue par le projet TALI, lauréat du Concours Mesinfos
(Nathalie Signoret & Ryslaine Moulay)
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2| LE DEFI DE L'EMPOWERMENT

Comment faire en sorte que le Self Data distribue réellement des connaissances et des
capacités aux individus, y compris au plus grand nombre ?

Le simple acces a leurs données ne donne
en lui-méme aucun pouvoir aux individus
s'ils ne disposent pas des connaissances
et/ou des outils pour les comprendre et en
tirer parti. Au contraire, il peut faire naitre
au moins deux risques:

=> celui de ne retrouver la main sur ses
données que pour la reperdre au profit
de grandes plates-formes qui se char-
geront volontiers de nous décharger de
ce souci...

=> que les Self Data profitent avant
tout aux organisations et ne redistri-
buent que peu de connaissance et de
pouvoir aux individus. Et sans doute
méme, que cette connaissance soit
inégalement répartie entre les indivi-
dus...

Le risque est donc réel que, pour les indivi-
dus, les “Self Data” ne soient pas mises au
service d’une meilleure symétrie avec les
organisations, et produisent 'effet inverse
des promesses qui I'accompagnent...
Comment, dans ce contexte, assurer com-
modité et simplicité d’usage pour les indi-
vidus, mais également garantir une ouver-
ture et I'indépendance de ces individus
vis-a-vis des plates-formes ?

Dans quelles directions
devons-nous avancer?

o1 Imaginer un Self Data qui élargisse
vraiment les perspectives des individus
Comment éviter que le Self Data ne se
traduise, d'une part, par un pouvoir accru
de plates-formes commerciales sur la vie
des individus et d'autre part, par un enfer-
mement des individus sur leurs cercles,
leurs relations, leurs centres d'intérét ?

- Rendre l'accés aux Self Data aisé
et simple, sans pour autant inviter
les utilisateurs a tout déléguer a des
“services” ou des plates-formes dont
ils ignoreraient tout.

= Eviter que [I'hébergement des
données ne se transforme en enferme-
ment de l'individu dans I’écosysteme
d'une plate-forme ou dans un dispositif
technique.

=>» Rendre [l'administration de leurs
données par les individus simple et peu
couteuse, en évitant de les inviter a se
placer dans la dépendance d'une plate-
forme ou d'un dispositif technique.

> Construire une offre de services
qui élargisse les perspectives des indi-
vidus et leur permette d'explorer des
nouvelles possibilités plutét que les
confiner dans des univers clos, entre
gens qui se ressemblent.

=> Travailler sur les conditions, dispo-
sitifs, partenariats... a imaginer pour
rendre le potentiel du Self Data acces-
sible au plus grand nombre.



LES DEFIS DU SELFDATA ~_®
o2 Faire du consentement I'occasion d'un réel dialogue

Comment faire du dialogue autour de la collecte et de ['utilisation de données person-
nelles (disclaimer) le support, a la fois d'un réel dialogue (voire d'une négociation), d'une
relation porteuse de sens et d'un contrat ?

= Visuel: ENSCI / Les Ateliers

=> Imaginer et prototyper des scéna- -> |dentifier les opportunités d'innova-
rios de dialogue qui mettent réelle- tion technique et économique autour
ment les individus en position d'égalité de ce theme.

avec les organisations: clarté, controle,
marges de négociation...

=> Traiter la question du contrédle
du respect des autorisations tout au
long du “cycle de vie” des données, y
compris lorsque les données circulent
en dehors du systéme d’information
des individus.
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3| LE DEFI ECONOMIQUE

Qu’est-ce qui serait un obstacle a la création et a la circulation de valeur, ou a

I’émergence de nouveaux marchés?

Le Self Data promet beaucoup en terme
de valeur: des marchés plus efficients,
de nouveaux services (donc de nouveaux
marchés) au bénéfice du consommateur,
des bénéfices indirects en termes de
confiance ou de fidélité pour la marque...

Ces promesses nécessitent que des acteurs
différents (détenteurs, fournisseurs de
services, plates-formes d’hébergement de
données...) y trouvent leur compte.

L’enjeu est donc que se mette en place un
écosystéme vertueux, qui évite certains
écueils comme I"émergence (ou la confir-
mation) de nouveaux grands monopoles
ou points de controles qui capteraient
toute la valeur au détriment des autres,
ou la coexistence de marchés sclérosés ou
en silos comme c’est le cas par exemple
aujourd’hui du Quantified Self.

Dans quelles directions
devons-nous avancer?

o1 Identifier la valeur des Self Data, et la
maniére d’en tirer parti?

=> Valoriser de maniéere plus tangible
la confiance, le gain éventuel de
fidélité, les opportunités commer-
ciales générées, les nouveaux services
possibles.

=> Décloisonner les marchés au-
jourd’hui séparés (appareils de mesure
de soi, coffres-forts numériques,
serveurs personnels, agrégateurs de
comptes bancaires, outils de protec-
tion de la vie privée, etc.) en stimulant
les rencontres, les projets collectifs, les
perspectives de collaboration.

-> Identifier de possibles nouveaux
marchés autour du Self Data.



02 Une valeur partagée entre tous les
acteurs de I’écosysteme

Comment créer de la valeur économique
autour des Self Data, dans un partage
vertueux entre individus, détenteurs de
données et innovateurs? Qu’est-ce qui
serait un obstacle a la création et a la cir-
culation de cette valeur?

=> Identifier les sources de colt et de
valeur dans les principaux scénarios
d'usage.

=> Travailler sur la mesure, la collecte
et la répartition de la valeur, ainsi que
les dispositifs et les acteurs qui per-
mettront sa circulation.

-> Prévenir la formation de grands mo-
nopoles ou points de controle.

LES DEFIS DU SELF DATA ~_®

o3 Ildentifier le consentement a payer
Dans un marché “déformé” par la gratuité
apparente des services, comment et dans
quels domaines susciter un consentement
a payer de la part des consommateurs,
pour ne pas faire dépendre le Self Data de
modeles économiques fondés sur la publi-
cité et le marketing ? Existe-t-il des formes
de paiement par des tiers qui ne s’appa-
rentent pas, du point de vue des consom-
mateurs, a un pacte faustien ?

-> |dentifier les domaines dans
lesquels ce consentement existe déja,
ainsi que les “signaux faibles".

=> Explorer voire prototyper des scé-
narios innovants susceptibles de faire
émerger un consentement a payer:
paiement direct, partage des béné-
fices, etc.

= La cartographie des open models, Louis-David
Benyayer - Source: www.withoutmodel.com
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4| LE DEFI TECHNIQUE

Comment faciliter la mise en oeuvre concrete du Self Data au travers d’outils automati-
sés et sécurisés mais aussi standardisés, décentralisés et interopérables, afin de promou-
voir un écosysteme d’innovation divers et dynamique ?

L’expérimentation Meslnfos a montré - s'il
en était encore besoin - que les systémes
d’information des entreprises ne sont
pas préts pour partager les données avec
les clients ou usagers. lls ont en effet été
congus dans I'idée que les données seraient
au service exclusif des outils de pilotage, de
management, de gestion de la relation client
des organisations - ce qui est déja en soi un
vrai défi tant le partage de données entre
les différents services est un casse-téte !
En pensant les données comme devant étre
mises a disposition des individus et d’acteurs
tiers, la “perspective Self Data” fait légitime-
ment naitre de nouveaux risques, particulié-
rement pour les entreprises.

=> En faisant peser sur ces derniéres de
nouvelles responsabilités: siles Sl des or-
ganisations doivent apprendre a “parler”
avec ceux des individus, alors les enjeux
d’identification des clients et de sécurité
des transferts de données prennent une
toute autre importance.

=> En introduisant de  nouvelles
contraintes pour leur organisation: stan-
dards de données (dont les données
“collectives”, qui concernent un foyer,
une famille, une entité, ...), contrainte
nouvelle des données en temps réel (a
laquelle la plupart des systémes d’infor-
mation ne sont pas préparés), portabilité
des données par défaut...

Et cela, sans compter sur les enjeux finan-
ciers qui accompagnent ce retournement de
perspective, auxquels devront faire face les
entreprises - mais aussi, en face, les plates-
formes et les fournisseurs de services.

Dans quelles directions
devons-nous avancer?

01 Un “systéme d'information” personnel
fiable, simple, commode et utile

-> Identifier les fonctions a remplir et en
scénariser I'organisation au quotidien.

- Recenser les différentes modalités
techniques et architecturales propo-
sées ou envisageables: cloud person-
nel, “entrepét de données personnel”,
APls, etc.

-> Identifier ce qui fonctionne ou ne
fonctionne pas dans les solutions exis-
tantes ou en préparation, ainsi que les
éventuels verrous technologiques a
faire sauter.

=> Comment s’assurer que les outils
techniques et les plates-formes de
services garantiront une totale porta-
bilité des données, voire une interopé-
rabilité, sans créer de nouveaux mono-
poles ou consolider les existants ?
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02 S’assurer que les “bonnes données”
iront aux “bonnes personnes”

—> Recenser les cas et les enjeux relatifs
a l'identification et l'authentification
des utilisateurs dans le contexte du Self
Data.

=> Ildentifier les cas simples et les cas
plus complexes, les solutions existantes
ou en cours d'élaboration qui pourraient
étre adoptées a court terme, et les éven-
tuels verrous technologiques a faire
sauter.

—-> Créer des référentiels de données
“collectives”: celles qui concernent un
foyer ou un groupe d’individus et non pas
des individus uniques et bien identifiés

= Légende: “Identity Fragmentation” (Francis Shanahan)

03 Standardiser des données pour
stimuler I’écosystéme des “Self Data”

-> Identifier les standards de données
qui dépasseront les frontiéres secto-
rielles, ainsi que les acteurs qui en coor-
donneront le travail

-> Identifier les dispositifs techniques
de suivi de la circulation et de 'usage
des données (pour garantir la tragabilité
des données, des droits et des usages)
qui auront besoin de R&D ces pro-
chaines années.
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5| LE DEFI JURIDIQUE

Comment faire en sorte qu’un monde de “Self Data” fournisse aux individus a la fois plus
de pouvoir et plus de sécurité, sans créer d’incertitude juridique pour les organisations ni
systématiquement déséquilibrer la relation en leur défaveur?

Les “Self Data” supposent que les indivi-
dus puissent exprimer leurs préférences et
leur volonté quant a 'usage des données
personnelles qu’ils détiennent désormais,
vis-a-vis des applications qu’ils choisissent
d’utiliser et auxquelles ils choisissent de
soumettre certaines données, sous cer-
taines conditions.

Comment rendre I'exercice de cette
volonté a la fois simple, clair et réel?
Comment en vérifier I"application ?

Si I'on ne se penche pas sérieusement
sur ce défi, le risque est que les Self Data
fassent peser de nouvelles responsabilités
sur les individus (auxquelles ils pourront
difficilement faire face seuls) et sur les
organisations, qu’elles soient détentrices,
fournisseurs de services ou plates-formes.

Dans quelles directions
devons-nous avancer?

o1 Eviter de faire peser de nouvelles
responsabilités trop importantes sur les
individus

Comment faire peser moins d’obligation
sur les individus et sur les prestataires qui
les assistent dans le stockage et 'admi-
nistration de “leurs” données? Comment
gagner du temps et de la sécurité juridique
en fondant le travail des innovateurs, des
chercheurs, des détenteurs de données,
des régulateurs, etc., dans le domaine du
Self Data, sur des référentiels communs et
acceptés?

=> Documenter ce que serait un droit
deré-utilisation de ses propres données
- au-dela de l'actuel “droit d’accés”:
domaine d’application, forme (droit
d’accés, droit de propriété...), condi-
tions d’application...

=> Rendre les obligations de sécurité,
loyauté, portabilité... intelligibles et
applicables.

=> Identifier les référentiels juridiques
et non-juridiques existants ou en éla-
boration en matiére de données et de
métadonnées, de consentement, de
traitements, de droits, etc. Engager, le
cas échéant, un travail en vue d'établir
des référentiels la ou il en manquerait.

-> Imaginer des interfaces applicatives
simples et exploitables pour générer
des licences, produire des métadon-
nées, etc.



= Visuel: Marie Coirié et Julien Defait

02 Sécuriser les détenteurs de données
qui s'engagent dans le Self Data
Comment faire en sorte que les détenteurs
de données qui ouvrent volontairement a
leurs clients la possibilité de réutiliser les
données qui les concernent, ne se trouvent
pas face a de nouveaux risques juridiques
- voire, que cette ouverture contribue clai-
rement a démontrer la conformité de leurs
pratiques aux régles nationales et euro-
péennes ?

=> Classer les couples données/
destinataires de la “restitution” par
niveaux de risque et/ou d'incertitude
juridique et identifier les solutions exis-
tantes ou manquantes pour chaque
catégorie.

=> Anticiper I"émergence d’éventuelles
obligations sectorielles de mise a dis-
position de données personnelles (ex.
Blue Button): quels pourraient étre les
premiers métiers ou secteurs concer-
nés ? Quelles formes une telle obligation
pourrait-elle prendre ? Faut-il anticiper ?

=> Travailler, avec précaution, sur I'exacti-
tude des données: y aura-t-il des cas ou,
en contrepartie de la plus grande exigence
des individus devant les demandes
de données des entreprises, cellesi
peuvent exiger que les données qui leur
sont fournies sont exactes et a jour?

03 Permettre aux individus de contréler
ce qui est fait de leurs données

Comment permettre aux individus d’ex-
primer des “conditions générales d’acces
et d'utilisation” (CGAU) applicables par
défaut, symétriques des “conditions géne-
rales d’utilisation” des prestataires ?

=> Identifier les situations récurrentes
ou au contraire ad-hoc, dans lesquelles
les individus pourront mener un véri-
table dialogue quand certaines de leurs
données sont requises.

=>» Prévenir la surenchére de données:
comment éviter qu’a cette occasion,
I’asymétrie d’information et de pouvoir
ne conduise les individus a céder plus
d’information demain qu’aujourd’hui,
sans nécessairement en retirer plus
de valeur? Comment s’assurer que les
limites du consentement donné sont
respectées, non pas seulement par celui
qui I'obtient, mais par tous ceux avec
lesquels il travaille, et non seulement
dans I'instant, mais dans la durée ?

=> Documenter les enjeux juridiques des
traitements “sociaux” réalisés par des in-
dividus: comparaisons avec d’autres in-
dividus, graphes relationnels, “taggage”
d’informations relatives a d’autres indivi-
dus, etc.?
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Un sujet qui mdrit rapidement

La sensibilité vis-a-vis de la collecte et de
I'usage de données personnelles, tant par
I’administration que par les entreprises, n’a
jamais été aussi forte. L’affaire Snowden
et les polémiques relatives aux pratiques
des “GAFA” (Google, Apple, Facebook et
Amazon) sont passées par la. Pourtant
la soif de données des organisations ne
s’apaise pas: objets communicants, comp-
teurs intelligents, Big Data. L’opinion, les
régulateurs, les commentateurs, se rai-
dissent ou baissent les bras. Devons-nous
absolument aller vers une confrontation ?

Fort heureusement, un nombre croissant
explore l'autre voie qu’ont ouverte les
pionniers du VRM, de “[’économie de l'in-
tention” et des “Pims” (services person-
nels de gestion des informations). Pour ne
citer que quelques cas récents:

=> Au Consumer Electronics Show de Las
Vegas, les wearables, ces vétements, acces-
soires et autres appareils personnels qui
mesurent 'activité de ceux qui les portent,

disposent désormais d’un espace dédié et
capturent une bonne part de |'attention
médiatique. Or leur fonction consiste avant
tout a capter des données a l'initiative et
pour le compte des individus.

=> De pays en pays, le déploiement des
réseaux et des compteurs “intelligents”
s'accompagne d’une méme demande:
peut-on laisser les opérateurs de ces
réseaux collecter autant d’information sans
la partager avec les foyers concernés? Le
Green Button américain et son probable
équivalent au Royaume-Uni répondent a
cette attente.

=> Les récentes éditions de [IInternet
Identity Workshop ameéricain, traditionnel
rendez-vous des pionniers du VRM (Vendor
Relationship Management), ont pour la
premiére fois vu I'arrivée de certains grands
fournisseurs de logiciels et services de
gestion de bases de données clients, tandis
que Cap Gemini consulting diffuse deux
vidéos trés bien faites sur le VRM.

= Carte des Etats Américains dans lesquels les distributeurs d’énergie ont ouvert le “Green Button”, 2014

Source: http://www.greenbuttondata.org



PERSPECTIVES

Mesinfos s’inscrit dans cette dynamique et fait de la France I'un de ses pays pionniers. Les
premiers partenaires du projet ont depuis été rejoints par d’autres entreprises, institutions, asso-
ciations et poles de compétivité. D’autres viendront. Enfin, en aoit 2014, la “Feuille de route Big
Data” du gouvernement, qui fait partie des “plans de la nouvelle France industrielle”, fait du
projet MeslInfos I'une de ses priorités autour du concept de “Big Data personnelles”.

“L'écosysteme” des partenaires de MesInfos

INSTITUTIONS ASSOCIATIONS

= AXA = Cozy Cloud = Cnil = AFCDP
= Crédit Coopératif = Homebubble = SGMAP = GS1
= GDF Suez = OneCub = DGE = Syntec Etudes
= Ecometering = Privowny = Caisse des Dépots
= GRDF = Purchease
= [es Mousquetaires = MesGouts
= La Poste = Hoodbrains
= Orange = Custle
= Société Générale = Biomouv
= Solocal Group = Stample

POLES DE UNIVERSITES
= Cap Digital = Hetic = Mogilla
= Finances Innovation = Paris Descartes
= Industries du Commerce = Paris Ouest
= Audencia = Strate College

= ENS Lyon

= ENSCI- Les Ateliers

= DSAA Design graphique
Marseille

= Université de Franche-
Comté




“Self Data”,
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naissance d’une expression?

= Image: Nathalie Signoret et Ryslaine Moulay (projet TALI)

VRM, Midata, MeslInfos, cloud personnel,
Quantified Self, PDS (Personal Datas-
tores), Customer Commons... les mots,
les noms propres et les acronymes ne
manquent pas pour parler de I'empower-
ment des individus a I'aide de leurs propres
données. Chacun désigne cependant un
petit morceau de I'ensemble: un sujet, un
projet, un public, une classe d’outils, une
organisation.

Il manque un nom propre pour désigner
la production, la collecte, I'exploitation et
le partage de données personnelles par
les individus, sous leur contréle et a leurs
propres fins. Un nom simple et intelligible
dans plusieurs langues et cultures, qui
situe le sujet au coeur de I'explosion de la
production et de I’'usage des données.

Nous avons choisi d’en proposer un: Self
Data. “Data” comme dans Big Data ou
Open Data. Et “Self”, comme “sur moi”,
“pour moi”, “par moi”. Comme d’autres
“attributs” de notre personnalité, les
données a caractere personnel sont a la
fois reques et créées, intimes et supports
de notre socialisation, privées et collec-
tives.

L’expression prendra-t-elle? Nous I'espé-
rons. Nous invitons en tout cas tous ceux
qui souhaitent s’en revendiquer a le faire
pour lui donner du sens et de la chair.?

22. La Fing a déposé les noms de domaines selfdata.org et selfdata.net dans le seul but de les remettre a disposi-

. tion de la communauté, dés lors qu’'un usage pertinent et commun leur sera trouvé.



Prouver le mouvement
en marchant

Le travail mené entre 2012 et 2014 a jeté
des fondations solides. Il a permis d’explo-
rer le domaine des possibles, d’obtenir
des premiers retours d’usage, d’identifier
les points de blocage et les facteurs de
succes, de construire un réseau mondial.
Il s’agit désormais de sortir du seul mode
expérimental et d’engager le mouvement,
sujet par sujet, entreprise par entreprise,
réussite par réussite.

L’objectif : créer une dynamique
autonome d’innovation et d’action
L'objectif du projet Mesinfos est de
faire en sorte qu'émerge une dynamique
autonome d'innovation et d'action qui per-
mettra aux entreprises Francaises de jouer
un role pionnier dans le développement
mondial du Self Data. Il s’agit donc de:

PERSPECTIVES

=> Continuer d’explorer le potentiel
du Self Data, d’en inventer les applica-
tions et les modéles d'affaires.

=> Mener ou soutenir d'autres expéri-
mentations, petites ou grandes, pour
emmagasiner des retours d'usage.

=> Traiter les grandes questions, aider
les acteurs a relever les défis juri-
diques, économiques et techniques qui
conditionnent le développement du
Self Data - en collaboration avec les ini-
tiatives équivalentes a I'international,
les réponses a ces défis étant généra-
lement européennes, voire mondiales.

=> Fédérer et animer ['écosystéme,
inviter les acteurs a travailler ensemble,
faire émerger des projets communs.

=> Mettre le Self Data a I'agenda des
médias et des décideurs publics, en
faire un sujet “normal” d’innovation,
mobiliser les investisseurs.

=> Commencer a sensibiliser le grand
public.

Quatre priorités d’action guideront le
projet MesInfos dans I’année a venir:
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1 “Principes”:
créer et partager une “Charte Self Data.

> Objectif: fédérer les acteurs du Self = Mesure du succés: un document court,
Data autour d’un ensemble de principes lisible par n’importe qui, accessible dans
compris et acceptés par tous. plusieurs langues.

La premiére charte de principe de MesInfos

(2813 - Extraits)

Les entreprises, administrations, associations et laboratoires pionniers réunis autour
de I'expérimentation MesInfos adhérent aux principes suivants:

- MeslInfos vise a retourner aux
individus la connaissance, le contréle
et l'usage des données qui les
concernent. Toutes les activités et
les connaissances liées au projet
seront évaluées au regard de cet
objectif.

- Les plates-formes, applications
et services testés dans le cadre de
Mesinfos s'adressent aux indivi-
dus et visent a leur permettre de
faire usage de leurs données a leurs
propres fins. (...)

- Meslnfos, ainsi que les services et
applications qui s'en réclament, res-
pectent de maniére stricte la lettre et
I'esprit des directives européennes
relatives a la protection des données
personnelles ainsi que de la loi “Infor-
matique et Libertés".

=> En particulier, les données resti-
tuées aux individus, ou celles qu'ils
auraient eux-mémes captées ou
entrées dans le cadre de MeslInfos,
sont placées sous leur contréle
exclusif. (...)



PERSPECTIVES

2 “Réalisations”:
des projets emblématiques

—> Objectif: engager concrétement des > Mesure du succés: avoir, sur deux
projets “grandeur nature” dans des domaines  projets au moins, créé une dynamique
oU le Self Data produira des bénéfices immé-  irréversible traduite par des premiéres
diatement intelligibles par tous - la santé, réalisations.

I’énergie, la Ville...

Quatre pistes pour des

= “Blue Button”: a linstar du Blue
Button américain, construire un disposi-
tif permettant aux individus de récupérer
leurs données de santé en un clic, et d’en
faire usage.

=> “Green Button”: accompagner la
diffusion du “compteur intelligent” de
manieres simples et standard d’obtenir
les données de sa consommation d’éner-
gie et de les exploiter pour un meilleur
usage de I’énergie.

“réalisations” concrétes

= “Smart City/3zen” : imaginer une “ville
intelligente” qui distribue I'information
et les capacités a ses habitants, favoriser
I'innovation décentralisée et les initia-
tives collectives.

=> “OurConditions”: un dispositif simple
et intelligible pour gérer les permissions
d’acces et d'utilisation des données per-
sonnelles.




“Percées’:

3]

=> Objectif : élaborer ou contribuer a
élaborer des réponses aux principaux “défis”
des Self Data (voir chapitre 6) et continuer
d’explorer de nouveaux domaines d’usage
(ex. administration, travail et formation).

4|

-> Objectif: connecter tous les acteurs qui
travaillent aujourd’hui dans cet univers (ad-
ministrations, grandes entreprises et start-
ups, chercheurs et acteurs), décloisonner
les communautés (Quantified Self, VRM,
Cloud personnel, Coffres-forts numériques,
Fédération d’identités, etc.)... afin de faire
émerger une identité commune et des colla-
borations concretes.
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relever les défis du Self Data

> Mesure du succes: avoir levé des obs-
tacles et des incertitudes, suscité de nou-
velles vocations, et donné naissance a des
“preuves de concept” ou des projets collabo-
ratifs d’innovation.

“Dynamiques innovantes”:
donner vie a un écosystéeme du Self Data

-» Mesure du succés: avoir facilité la
naissance de start-ups et/ou de projets
communs a plusieurs acteurs; avoir mis le
Self Data a I'agenda des médias, des déci-
deurs et des investisseurs.



PERSPECTIVES

9 Nous vivons ['enfance du mouvement Self
Data. Il lui faudra encore relever bien des défis,
répondre a bien des questions, a la fois mondiale-
ment et dans chaque pays, chaque entreprise. Mais
le jeu en vaut la chandelle. Il s’agit, rien de moins,
de refonder la relation entre les individus et les
organisations (entreprises ou administrations) sur
de nouvelles bases plus égalitaires, plus adultes;
de faire émerger une économie toute entiére, celle
des services personnels fondés sur les données;
d’outiller de maniere inédite les consommateurs et
les citoyens de la société numérique. Pour progres-
ser dans cette direction, il nous faut a la fois nous
attaquer patiemment aux principaux verrous tech-
niques, économiques ou juridiques, et agir concréte-
ment sur le terrain pour prouver le mouvement en
marchant. C’est la démarche de MesInfos. Nous es-
pérons que vous conclues cette lecture avec le désir

de la rejoindre.







— CHAPITRE 08
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“Sij’ai une donnée sur vous, vous l’aves aussi.

Et vous en faites... ce qui a du sens pour vous!”

C’est autour de cette idée que, depuis
2012, la Fing et ses partenaires ont engagé
le projet Mesinfos.

=> L'objectif : explorer ce qu’il se passe-
rait si les organisations qui possédent
des données personnelles partageaient
ces données avec les individus qu’elles
concernent.

Plus largement, Mesinfos explore le
monde du “Self Data”, c’est-a-dire la pro-
duction, l'exploitation et le partage de
données personnelles par les individus,
sous leur controle et a leurs propres fins :
pour mieux se connaitre, prendre de meil-
leures décisions, évaluer leurs décisions
passées, se faciliter la vie, etc.

Le projet MeslInfos collabore avec des com-
munautés au Royaume-Uni et aux Etats-Unis
tout en présentant plusieurs originalités :

= Il explore plus particulierement la
question du “retour” aux individus des
données personnelles que les organisa-
tions possedent a leur sujet ;

a mené une expérimentation d’usage
=1l tation d’us
qui n’a pas d’équivalent dans le monde ;

-> Sa vision tente de fédérer ces diffé-
rentes communautés sous I’enseigne des
“Self Data”.

En 2015, MesInfos donne naissance a deux
projets : MesInfos Santé et MeslInfos
Energies.

www.fing.org/mesinfos



Fondation internet nouvelle génération

La Fing est une association dont la mission
est de produire et partager des idées
neuves et actionnables pour anticiper les
transformations numériques.

Depuis 2000, la Fing aide les grandes
entreprises et les start-ups, les territoires
et les décideurs politiques, les chercheurs,
les créateurs, les innovateurs sociaux... a
anticiper les opportunités et les risques
associés aux technologies et a leurs
usages.

www.fing.org



=> La Fing a le soutien de ses adhérents et de ses grands partenaires
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=> Partenaires du projet MeslInfos
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- Partenaires associés

=> Le projet “ MeslInfos “ bénéficie de 'expertise de la CNIL
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Comment le retour des
données personnelles aux indi-
vidus transformera leur relation

aux organisations.
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